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 المقدمـة

مللن القواعللد المسللتقرت ل مجللال الإوبللار الجنللائي أن القاضللي لا يمكنلله أن يقضللي بعلملله الش صللي، 
وملللن  نلللا يبلللدو اللللدليل  لللو الحاطتللله بوقلللائ  اللللدعوا يُلللب أن يلللتم ملللن خللليل ملللا يطلللرح عليللله ملللن أدللللة، 

الوسليلة اللل  ينظللر ملن خي للا القاضللي للواقعلة موضللوع الللدعوا، وعلل  أسللاس يبلليم قناعتله، و لل ه الأ يللة 
الل  يتمتل  بهلا اللدليل عموملا  حظلي با تملام المشلرع ل مختللف الأنظملة القانونيلة ملن حيلع تحديلد شلروط 

 ظم القانونية ل الاتجاه ال ي تتبناه بين موس  ومضي .مشروعيته وتقدير قيمته الإوباتية، م  اختيل الن
ونتيجللللة لتسللللارع ،يقللللاع التقللللدم التكنولللللوجي والتقلللليم ا ائللللل؛ وظهللللور الفضللللاء الإلكللللتروني ووسللللائل 
الاتصلللال اهديثلللة كالفلللاكس والإنترنلللت وسلللائر صلللور الاتصلللال الإلكلللتروني علللبر الأقملللار الصلللناعية اسلللتفيله 

ل تنفيل  جلرائمهم الل  لم تعلد تقتصلر علل  ،قلليم دوللة واحلدت، بلل تجلاوزر   1ومرتكبو الجلرائم الإلكترونيلة
حلدود الللدول، و لي جللرائم مبتكللرت ومسلتحدوة تمثللل ضللربا  ملن ضللرو  اللل كاء الإجراملي، وبلل ل  اختلللف 
الوسلل  اللل ي ترتكللب ايلله الجريمللة، مللن وسلل  مللادي ،لى وسلل  معنللوي أو مللا يعللرل بالوسلل  الااتراضللي، 

ور طائفة جديدت من الأدلة تتف  وطبيعة الوس  الل ي ارتكبلت ايله الجريملة و لي الأدللة و و ما استتب  ظه
الرقميللة ، أو مللا يسللم  بالأدلللة الإلكترونيللة، ولقللد أوللارر  لل ه الأدلللة الكثللا مللن الإشللكاليار اللل  يمكللن 

قلليم و و طبيعللة ،رجاعهللا ،لى مللا يتمتلل  بلله الللدليل الرقمللي الإلكللتروني بصللفة اهداوللة، اهللو ،اللراز التطللور الت
خاصللة مللن حيللع الوسلل  اللل ي ينشللأ ايلله والطبيعللة اللل  يبللدو عليهللا، و لل ا يثللا التسللاؤل حللول مشللروعية 
الأخلل  بلله، ومللدا ،مكانيللة البحللع عللن الللدليل الرقمللي ل الوسلل  الااتراضللي وضللبطه واقللا  للقواعللد اللل  

 تحكم التفتيش، وك ل  صفة الش   ال ي يقوم بجم    ا الدليل.
ثللا التسللاؤل حللول مقبوليللة الللدليل الرقمللي ل ،وبللار الوقللائ  الجنائيللة، وخصوصللا  ،ن نظللام وكلل ل  ي

الإوبللار الجنللائي تحكملله قرينللة الللبراءت واللل  عللل  أساسللها يتعللين دائمللا  اهكللم بللالبراءت كلمللا تطللرق للللدليل 
لم رجلار الرقميلة بملا الش ، لاسيما ، ا علمنا بأن مقلدار التطلور ل مجلال تقنيلة المعلوملار يتليح العبلع با

 يُعل مضمونها مخالفا  للحقيقة دون أن يتسنى لفيا المت ص  ،دراك  ل .

                                                 

من أمثلتها قرصنة واختراق غا مشروع لأنظمة الفيا وبرامجهم وتدما ا بواسطة ما يعرل بالفاوسار المعلوماتية،   1و
وتقليد برامد الفيا ونس ها وك ل  جرائم السرقة الإلكترونية والنصب والتزوير وتسهيل الدعارت وانتهاك حشمة اهيات 

ك خصوصية الفيا، والمعلومار المشو ة والإعينار الكا بة والأايم اااصة وعر  المواد الإباحية لاطفال وانتها
 الم لة بالآدا  العامة وعمليار التجسس والإر ا  والابتزاز والسطو عل  أموال البنوك.
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للل ل  سللنحاول مللن خلليل مللا سلليأتي أن نبللين  لل ه الإشللكاليار اللل  يثا للا الللدليل الرقمللي وكيفيللة 
ض الللدول التعامللل التشللريعي ملل   لل ه المسللألة والتطبيقللار القضللائية بهللا ومحاولللة الاسللتفادت مللن تجللار  بعلل

 المتقدمة وموقف المشرع الليبي ل ضوء القواعد العامة، و ل  وا  ااطة التالية 
 

   ما ية الدليل الرقمي وأقسامه وخصائصه .المبحث الأول
 المطلب الأول  التعريف بالدليل الجنائي بشكل عام.

 المطلب الثاني  تعريف الدليل الرقمي.
 الثالع  تقسيمار الدليل الرقمي. المطلب

 المطلب الراب   خصائ  الدليل الجنائي الرقمي.
   مدا قبول و،جازت الأدلة الرقمية ل الإوبار الجنائي .المبحث الثاني

 المطلب الأول  مشروعية است دام الأدلة الرقمية كوسيلة الإوبار الجنائي.
 ء الجنائي.المطلب الثاني  حجية الدليل الرقمي أمام القضا

 المطلب الثالع  الصعوبار ال  تواجه عملية الإوبار الجنائي ل جم  الأدلة الرقمية.
القانونيللة والقضللائية  المطلللب الرابلل   تفعيللل التعللاون الللدولي ودور المعا للدار الدوليللة ومبللدأ المسللاعدت

 المتبادلة.
 المبحث الأول

 ماهية الدليل الرقمي وأقسامه وخصائصه
 م:تمهيد وتقسي

نظرا  للطبيعة اااصة للجرائم الرقمية الن دليل ،وبا لا يختللف ويتميلز علن اللدليل الجنلائي التقليلدي، 
االللدليل الرقمللي يعلليش ل بيئللة متطللورت بطبيعتهللا وتشللمل عللل  أنللواع متعللددت مللن البيانللار الرقميللة تصلللح 

الإلكلتروني الوسليلة الوحيلدت والرئيسلية  مجتمعة أو منفردت لكي تكون دليي  للإدانلة أو اللبراءت، ايعتلبر اللدليل
ل الإوبار الجنائي بجرائم اهاسو  والإنترنت، ل ل  ترتكز عملية الإوبلار الجنلائي للجلرائم الرقميلة علل  
الللدليل الجنللائي الرقمللي باعتبللاره الوسلليلة الوحيللدت والرئيسللية لإوبللار  لل ه الجللرائم، و للو محللور ا تمللام بحثنللا 

 ا المبحللع توضلليح ما يللة  لل ا الللدليل وخصائصلله وأقسللامه، وكلل ل  ل مطلللب  لل ا، للل ا سللنتناول ل  لل
 مستقل نسبقهم بمطلب نوضح ايه مفهوم الدليل الجنائي بشكل عام، وسنتناول  ل  عل  النحو التالي 
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 المطلب الأول
 الدليل في اللغة:

، وكل ل  اهل   1والمرشلد، وملا يلتم بله الإرشلاد، وملا يسلتدل بله، واللدليل  اللدال، والجمل   أدللة  و
 بالبينة، والبينة  ي الدليل أو اهجة.
 الدليل في المصطلح القانوني:

يقصلللد باللللدليل  الوسللليلة الللل  يسلللتعين بهلللا القاضلللي للوصلللول ،لى اهقيقلللة الللل  ينشلللد ا، والمقصلللود 
صللدد   للو كللل مللا يتعللل  بللالإجراءار والوقللائ  المعروضللة عليلله لأعمللال حكللم القللانون باهقيقللة ل  لل ا ال

،  كملا يقصلد باللدليل أو العملل الإجرائلي  كلل ،ظهلار لنشلاط علام أو خلا  داخلل ااصلومة أو  2وعليهلا
ملللن أجلهلللا يلللؤدي مباشلللرت ،لى التلللأوا ل تطلللور رابطلللة ااصلللومة، أو بمعلللنى آخلللر   لللو كلللل عملللل يُلللري ل 

ة أو يهلللدل ،لى ،علللداد ا أو لللله قيملللة ل ااصلللومة، أيلللا كانلللت طبيعتللله أو معنلللاه، نظمللله القلللانون ااصلللوم
، و و الوسيلة الإوباتية المشلروعة الل  تسلهم ل تحقيل   3وبقصد الوصول ،لى تطبي  القانون الموضوعي ايها

  5وو و أدات الإوبار عموما.  4وحالة اليقين لدا القاضي بطريقة سائفية يطمئن ،ليها
كمللا أن الللدليل  لللو  الوسلليلة المتحصلللة بلللالطرق المشللروعة لتقللديمها للقاضلللي لتحقيلل  حالللة اليقلللين 

  6ولديه واهكم بموجبها.
والللدليل  للو النشللاط الإجرائللي اهللال والمباشللر مللن أجللل اهصللول عللل  اليقللين القضللائي واقللا  لمبللدأ 

  7وفيه.اهقيقة المادية، و ل  عن طري  بحع أو تأكيد الا ام أو ن

                                                 

 .21م،  4971  د. جميل صليبا، المعجم الفلسفي، باور، دار الكتا  اللبناني، الطبعة الأولى، 1و
د زكي، سلطة القاضي الجنائي ل تقدير الأدلة دراسة مقارنة، أطروحة دكتوراه، جامعة الأز ر،    د.ناصر ،برا يم محم2و

 .244م،  4987كلية الشريعة والقانون، 
م، 4981  أحمد ضياء الدين، مشروعية الدليل ل المواد الجنائية، أطروحة دكتوراه، كلية اهقوق، جامعة عين شمس، 3و

 ومابعد ا. 171  
م، 4989أطروحة دكتوراه، جامعة القا رت عابد، الإوبار الجنائي بالقرائن،.عبداهااظ عبدا ادي   عميد د4و

 498. 
  مفهوم الإوبار أوس  من كلمة ودليل  االإوبار أكثر عمومية، ويشمل مجموعة من الإجراءار الشكلية والموضوعية 5و

موعة من اهقائ  ال  تقدم للمحكمة ويتم است دامها والقواعد اليزمة لكشف اهقائ  وتحقي  العدالة، والدليل  مج
 لتبرئة أو لإدانة المتهم.

  د.محمد عبيد سعيد يوسف، مشروعية الدليل ل اةالين الجنائي والتأديبي، دراسة مقارنة بالتطبي  عل  تشريعار 6و
 رك لامن، كلية الدراسار العليا، مصر.دولة الإمارار العربية المتحدت، أطروحة دكتوراه ل علوم الشرطة، أكاديمية مبا

  لواء د.أحمد ضياء الدين محمد خليل، قواعد الإجراءار الجنائية ومبادئها ل القانون المصري، مطبعة كلية الشرطة، 7و
 .141م،  2111
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 المطلب الثاني
 تعريف الدليل الرقمي

بعد أن عرانا الدليل بشكل عام والدليل الجنائي بشكل خا ، يمكن لنا أن نعلرل اللدليل الجنلائي 
 الرقمي باعتباره نوعا  متميزا  من أنواع الدليل الجنائي.

بأنللله  اللللدليل الملللأخو  ملللن أجهلللزت  Digital evidenceاللللدليل الرقملللي   1وايعلللرل اللللبعض
اهاسللللب الآلي ويكللللون ل شللللكل مجللللالار أو نبضللللار مفيناطيسللللية أو كهربائيللللة يمكللللن تجميعهللللا وتحليلهللللا 
 باست دام برامد وتطبيقار وتكنولوجيا خاصة، ويتم تقديمها ل شكل دليل يمكن اعتماده أمام القضاء.

ل  النصللللو  المكتوبللللة أو الصللللور أو و للللو مكللللون رقمللللي لتقللللد  معلومللللار ل أشللللكال متنوعللللة مثلللل
الأصوار والأشكال والرسوم، و ل  ملن أجلل اللرب  بلين الجريملة واةلرم واةليم عليله وبشلكل قلانوني يمكلن 

  2والأخ  به أمام أجهزت تطبي  وتنفيد القانون.
 أو  للو  معلوملللار يقبلهلللا المنطللل  والعقلللل ويعتملللد ا العللللم، يلللتم اهصلللول عليهلللا بللللجراءار قانونيلللة
وعلميللة بترجمللة البيانللار اهسللابية الم زنللة ل أجهللزت اهاسللب الآلي وملحقا للا وشللبكار الاتصللال، ويمكللن 
اسللت دامها ل أي مرحلللة مللن مراحللل التحقيلل  أو ا اكمللة لإوبللار حقيقللة اعللل أو شلليء أو شلل   للله 

  3وعيقة بجريمة أو جانٍ أو مجيم عليه.
دليل اللل ي يُللد للله أسللاس ل العللالم الااتراضللي ويقللود ،لى بأنللله   اللل  4ول حللين عرالله الللبعض الآخلللر

 الجريمة.
وال ي ييحظ عل    ه التعريفار أنه اقتصر عل  مفهوم الدليل الرقمي ال ي يتم اسلت راجه ملن 
اهاسللللب الآلي، ولاشلللل  أن  للللل  ايلللله تضلللليي  لللللدائرت الأدلللللة الرقميللللة، اهللللي كمللللا يمكللللن أن تسللللتمد مللللن 

                                                 

عبداهميد عبدالمطلب، البحع والتحقي  الجنائي الرقمي ل جرائم اهاسب الآلي والإنترنت، دار الكتب    د.ممدوح1و
 .88م،  2111القانونية، مصر، 

 2أيضا  راج   د. خالد ممدوح ،برا يم، الدليل الإلكتروني ل جرائم المعلوماتية، بحع منشور عل  الإنترنت   
http://www.f-law.net 

عبدالناصر محمد محمود ارغلي، د.محمد عبيد سيف سعيد المسماري، الإوبار الجنائي بالأدلة الرقمية من   خبا، 2و
الناحيتين القانونية والفنية، المؤتمر العربي الأول لعلوم الأدلة الجنائية والطب الشرعي، الريا ، 

 .41م،  42،41/44/2117
رائم المستحدوة، الطبعة الأولى، جامعة نايف للعلوم الأمنية، الريا ،   اللواء د.محمد الأمين البشرا، التحقي  ل الج3و

 .211م،  2111
  د.عمر محمد بن يونس، م كرار ل الإوبار الجنائي عبر الإنترنت، ندوت الدليل الرقمي عبر جامعة الدول العربية، 4و

 .5م،  2111مارس  8-5مصر، ل الفترت 
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أن يتحصل عليها من أية آلة رقميلة أخلرا، اا لاتف وآلار التصلوير وغا لا اهسا  الآلي، امن الممكن 
من الأجهزت ال  تعتمد التقنية الرقمية ل تشفييلها يمكن أن تكون مصدرا  للدليل الرقمي، اضي  علن  لل  
اللللن  للل ا التعريلللف يخلللل  بلللين اللللدليل الرقملللي ومسلللألة است يصللله، حيلللع عراللله بأنللله اللللدليل الملللأخو  ملللن 

سللللب الآلي أو الكمبيللللوتر ... ،ي، و لللل ا يعلللليم أن الللللدليل الرقمللللي لا تثبللللت للللله  لللل ه الصللللفة ،لا ، ا تم اها
أخ ه أو است يصه من مصدره، و  ا برأينا ليس صحيحا ، و و ما يصف   ا التعريلف بالقصلور لكونله 

 لا يعطي تعريفا  جامعا  للدليل الرقمي.
تعريللف اللدليل الرقملي بأنله   وو لو  لل  اللدليل المشلت  بواسلطة اللنظم ول ا الننا بالاسلتفادت مملا سلب  نللرا 

البرمجيللللة المعلوماتيللللة اهاسللللوبية، وأجهللللزت ومعللللدار وأدوار اهاسللللب الآلي، أو شللللبكار الاتصللللالار مللللن خلللليل 
 ،جللراءار قانونيللة وانيللة، لتقللديمها للقضللاء بعللد تحليلهللا علميللا  أو تفسللا ا ل شللكل نصللو  مكتوبللة، أو رسللومار

 أو صلور وأشكال وأصوار، لإوبار وقوع الجريمة ولتقرير البراءت أو الإدانة ايها  .
 خصائص الدليل الجنائي الرقمي:المطلب الثالث

 يتميز الدليل الجنائي الرقمي عن الدليل الجنائي التقليدي بااصائ  التالية 
الأدللة الرقميللة تتكلون مللن بيانلار ومعلومللار  ار  يئلة ،لكترونيللة غلا ملموسللة، لا تلدرك بللاهواس  -4

 Hardwareالعادية، بل يتطللب ،دراكهلا الاسلتعانة بلأجهزت ومعلدار وأدوار اهاسلبار الآليلة 
  1و.Softwareواست دام نظم برمجية حاسوبية 

بلللل تصلللل ،لى درجلللة الت يليلللة ل شلللكلها  الأدللللة الرقميلللة ليسلللت أقلللل ملللن اللللدليل الملللادي احسلللب، -2
، و لل  لأن مصلطلح اللدليل الرقملي يشلمل كاالة أشلكال  2ووحجمها ومكان تواجد ا غلا المعللن

وأنللواع البيانللار الرقميللة الممكللن تللداو ا رقميللا ، بحيللع يكللون بينهللا وبللين الجريمللة رابطللة مللن نللوع مللا، 
  3وينها وبين الجاني.وتتصل بالضحية عل  النحو ال ي يحق    ه الرابطة ب

يمكلللن اسلللت دام نسلللخ ملللن الأدللللة الجنائيلللة الرقميلللة مطابقلللة لاصلللل و لللا  ار القيملللة العلميلللة واهجيلللة  -1
الثبوتيللة الشلليء اللل ي لا يتللواار ل أنللواع الأدلللة الأخللرا والتقليديللة  ممللا يشللكل ضللمانة شللديدت الفعاليللة 

  4وي  عمل نسخ طب  الأصل من الدليل.للحفاظ عل  الدليل ضد الفقد، والتلف، والتفييا، عن طر 

                                                 

د ارغلي، د.محمد عبيد سيف سعيد المسماري، الإوبار الجنائي بالأدلة الرقمية، مرج  ساب ،   انظر، خبا عبدالناصر محمد محمو 1و
 41. 

 ومابعد ا. 217  للمزيد انظر  د.محمد الأمين البشرا، التحقي  ل الجرائم المستحدوة، مرج  ساب ،  2و
جستا منشورت ل مجلة جامعة دمش  للعلوم الاقتصادية   رشيد بوكر، الدليل الإلكتروني ومدا حجيته ل الإوبار الجنائي، رسالة ما3و

 العدد الأول. 27والقانونية، اةلد 
  ال   bis 39م تعديل قانون التحقي  الجنائي وبلضااة المادت و2111نوامبر  28  و  ا مااعله المشرع البلجيكي، وبمقتض  قانون 4و

عل  الجهار القضائية . انظر  عمر   نظم المعالجة الآلية للبيانار بقصد عرضهاسمحت بضب  الأدلة الرقمية، مثل نسخ المواد الم زنة ل
 .42محمد بن يونس، م كرار ل الإوبار الجنائي عبر الإنترنت، ندوت الدليل الرقمي، مرج  ساب ،  
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الأدلللة الرقميللة يمكللن اسللترجاعها بعللد محو للا، و،صلليحها بعللد ،تياهللا، و،ظهار للا بعللد ،خفائهللا، ممللا  -1
يلؤدي ،لى صلعوبة االي  منهلا و لي خاصلية ملن أ لم خصلائ  اللدليل الرقملي، بالمقارنلة بالللدليل 

وظيفتهلا اسلتعادت البيانلار الل  يلتم حل اها أو التقليدي، اهناك العديلد ملن اللبرامد اهاسلوبية الل  
وح  لو تم عملل ،علادت  يئلة أو تشلكيل للقلر  الصللب  Delete،لفيائها، سواء تم  ل  بالأمر 

hard Disk  باسلللت دام الأملللرformat  واللللبرامد الللل  تم ،تياهلللا أو ،خفائهلللا، سلللواء كانلللت
،خفللاء الجللاني لجريمتلله أو الت فللي ايهللا عللن صللورا  أو رسللوما  أو كتابللار أو غا للا، ممللا يعلليم صللعوبة 

 أعين الأمن والعدالة، طالما تم علم رجال البحع والتحقي  الجنائي بوقوع الجريمة.
الأدلللة الجنائيللة الرقميللة  ار طبيعللة ديناميكيللة اائقللة السللرعة تنتقللل مللن مكللان لآخللر عللبر شللبكار  -5

 الاتصال متعدية هدود الزمان والمكان.
اللللدليل الرقملللي رصلللد المعلوملللار علللن الجلللاني وتحليلهلللا ل  ار الوقلللت، االلللدليل يمكلللن ملللن خللليل  -1

الرقمي يمكن أن يسجل تحركار الفرد، كما أنه يسجل عاداته وسلوكياته وبعلض الأملور الش صلية 
  1وعنه، ل ا الن البحع الجنائي قد يُد غايته بسهولة أيسر من الدليل المادي.

ي طابعلا  مميلزا  جعلتله الأاضلل لإوبلار الجلرائم الإلكترونيلة مثلل   ه ااصائ  أكسبت الدليل الرقم
جرائم الاعتلداء علل  نظلم المعالجلة الآليلة؛ لأنلّه ملن طبيعلة الوسل  الل ي ارتكبلت ايله، وكل ل  يصللح لأن 
يكون دليل ،وبار ل الجرائم التقليدية، افلي الجلرائم المرتكبلة بواسلطة اهاسلو  مثلل جلرائم غسلل الأملوال 

ب الم للدرار وعللل  الللرغم مللن عللدم وجللود صلللة بللين  لل ه الجللرائم وبللين الجللرائم المرتكبللة عللن طريلل  أو  ريلل
اهاسو  ،لا من حيع الوسيلة أي أنه الوسيلة لارتكا  الجريمة، وعدم اتصلال الجريملة باهاسلو  ل مثلل 

  2و  ه اهالار الن الدليل الرقمي يصلح ليكون دليي  لإوبا ا.
 
 
 

                                                 

ل بحع وتحقي  الجرائم عل   TCP IP)   انظر  د.ممدوح عبداهميد عبدالمطلب، است دام بروتوكول و1و
الكمبيوتر، المؤتمر العلمي الأول حول الجوانب القانونية والأمنية للعمليار الإلكترونية منظم المؤتمر أكاديمية شرطة دبي، 

 28م، والانتهاء 2111أبريل  21، ا ور الأميم والإداري، تاريخ الانعقاد  1مركز البحوة والدراسار، رقم العدد 
 .151-119لمتحدت،  م دبي، الإمارار العربية ا2111أبريل 

  سه  ،برا يم داود عريقار، الطبيعة القانونية للدليل الإلكتروني ل مجال الإوبار الجنائي، رسالة ماجستا، قسم 2و
 .48القانون الجنائي، كلية اهقوق، جامعة د.ن،  
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 المطلب الرابع
 تقسيمات الدليل الرقمي

نتناول ل   ا المطلب أنواع الدليل الرقمي والأشكال ال  يبدو عليهلا، وكل ل  الجلرائم الل  يصللح 
 الدليل الرقمي ليكون دليي  لإوبا ا، و ل  عل  النحو التالي 

الللدليل الرقمللي للليس للله صللورت واحللدت بللل يوجللد للله العديللد مللن  ،ن: أنــواع الــدليل الرقمــي وأشــكاله: أولا  
   1والصور والأشكال، وقد قسمها البعض ،لى الأقسام الرئيسية التالية

 _ انواع الدليل الرقمي :0
 أدلة أعدر لتكون وسيلة ،وبار  -أ

 و  ا النوع من الأدلة الرقمية يمكن ،جماله ايما يلي 
ال  تم ،نشاؤ ا بواسطة الآلة تلقائيا ، ويعتبر   ه السجير من مخرجار الأدللة الل  لم  السجير -4

  2ويسا م الإنسان ل ،نشائها مثل سجير ا اتف واواتا أجهزت اهاسب الآلي.
السللجير اللل  جللزء منهللا تم حفظلله بالإدخللال وجللزء يللتم ،نشللاؤه بواسللطة الآلللة ومللن أمثلللة  للل   -2

،دخا لللا ،لى الآللللة وتلللتم معالجتهلللا ملللن خللليل برنلللامد خلللا  كللللجراء العمليلللار  البيانلللار الللل  يلللتم
 اهسابية عل  تل  البيانار.

 أدلة لم تعد لتكون وسيلة ،وبار  - 
و  ا النوع من الأدلة الرقمية نشأ دون ،رادت الش  ، أي أنهلا أولر يتركله الجلاني دون أن يكلون راغبلا  ل 

للللة بالبصلللمة الرقميلللة، و لللو ملللا يمكلللن أن نسلللميه أيضلللا  بالآولللار المعلوماتيلللة وجلللوده، ويسلللم   للل ا النلللوع ملللن الأد
الرقميلة، و للي تتجسللد ل الآولار اللل  يرتكبهللا مسللت دم الشلبكة المعلوماتيللة بسللبب تسلجيل الرسللائل المرسلللة منلله 

  3وأو ال  يستقبلها وكااة الاتصالار ال  تمت من خيل الآلة أو شبكة المعلومار العالمية.

                                                 

 .88عبداهميد عبدالمطلب، البحع والتحقي  الجنائي الرقمي ل جرائم اهاسب الآلي والإنترنت، مرج  ساب ،     انظر  د.ممدوح1و
  راج   د.ممدوح عبداهميد عبدالمطلب، زبيدت محمد قاسم، عبدالله عبدالعزيز، نمو ج مقترح لقواعد اعتماد الدليل الرقمي للإوبار ل 2و

مال مؤتمر الأعمال المصراية والإلكترونية، نظمته كلية الشريعة والقانون بجامعة الإمارار العربية المتحدت جرائم الكمبيوتر، منشور ضمن أع
 .2218م،  42/5/2111-41وغراة التجارت والصناعة دبي ل الفترت من 

ركار مست دم الشبكة وال ي يمكن من ضب  تح IP  حيع يتم الاعتماد ل ضب    ا النوع من الأدلة عل  ما يعرل ببروتوكول 3و
تحدا الجهاز ال ي يستعمله من خيل بيانار الجهاز عند مزود اادمة . راج  ل  ل   د.عبدالفتاح بيومي حجازي، الدليل الرقمي 

م، 2119والتزوير ل جرائم الكمبيوتر والإنترنت، دراسة معمقة ل جرائم اهاسب الآلي والإنترنت، بهجار للطباعة والتجليد، مصر، 
و  ا النظام لا يحدد ش صية مرتكب الجريمة و،نما يحدد الجهاز ال ي استعملت منه، ويرا البعض ،ن  ل  يصلح   .418-419 

كقرينة لاعتبار صاحب الجهاز مرتكب الجريمة ،لى أن يثبت العكس . راج   د.ممدوح عبداهميد عبدالمطلب، البحع والتحقي  الجنائي 
 .418، مرج  ساب ،  ل جرائم الكمبيوتر والإنترنت
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واقلل  أن  لل ا النللوع مللن الأدلللة لم يعللد أساسللا  للحفللظ مللن قبللل مللن صللدر عنلله، غللا أن الوسللائل وال
الفنيللة اااصللة تمكللن مللن ربلل   لل ه الأدلللة ولللو بعللد اللترت زمنيللة مللن نشللوئها، االاتصللالار اللل  تجللري عللبر 

خاصلللة الإنترنلللت والمراسلللير الصلللادرت علللن الشللل   أو الللل  يتلقا لللا كلهلللا يمكلللن ضلللبطها بواسلللطة تقنيلللة 
  1وب ل .

 وتبدو أ ية التمييز بين   ين النوعين من الأدلة.
،ن النللوع الأول مللن الأدلللة قللد أجعللدّ كوسلليلة ،وبللار لللبعض الوقللائ  النلله عللادت مللا يعمللد ،لى حفظلله  -

ليحتجللاج بلله لاحقللا  و للو مللا يقلللل مللن ،مكانيللة اقدانلله، وعللل  عكللس النللوع الثللاني حيللع لم يجعللدّ 
 لفقدان الأسبا  ومنها اصل التيار الكهربائي عن الجهاز مثي .ليحفظ ما يُعله عرضة 

يكون اهصول عل  النوع الثاني من الأدلة باتبلاع تقنيلة خاصلة لا جللو ملن الصلعوبة والتعقيلد بينملا  -
يتميلز النلوع الثللاني ملن الأدلللة الرقميلة بسلهولة اهصللول عليله لكونلله قلد أجعلدّ أصللي  لأنّ يكلون دللليي  

 ال  يتضمنها.عل  الوقائ  
نجللد أن النللوع الثللاني مللن الأدلللة الرقميللة  للو الأكثللر أ يللة لكونلله لم يجعللدّ أصللي  ليكللون أوللرا  لمللن صللدر  -

 عنه، ول ا اهو ل العادت تتضمن معلومار تفيد ل الكشف عن الجريمة ومرتكبها.
لحصلول عليله، وييحظ أن التنوع ل اللدليل الرقملي يفيلد بالضلرورت أنله لليس  نلاك وسليلة واحلدت ل

و،نمللا تتعللدد وسللائل التوصلليل ،ليلله، ول كللل الأحللوال يظللل الللدليل المسللتمد منلله رقميللا ، حلل  و،ن اجلل   يئللة 
أخللرا، افللي  لل ه اهالللة الللن اعللترال القللانون بهلل ه ا يئللة يكللون مؤسسللا  عللل  طللاب  ااتراضللي مبنللاه أ يللة 

نتيجلة للنق   –لقلانون وبلين اللدليل المل كور الدليل الرقمي  اته وضرورته ،لا أنه لكي يحدة تواصلل بلين ا
  2والنه يلزم اجا  مسل  الااترا  من حيع اعتباره دليي  أصليا . –تواار الإمكانية الرقمية ل ا اكم 

 _ أشكال الدليل الرقمي: 0
 أما عن أشكال الدليل الرقمي ايمكن ،يُاز ا ل وية أشكال رئيسية  ي 

عللن تجسلليد ااصللائ  حللول الجريمللة ، ول العللادت تقللدم الصللورت ،مللا ل  الصللورت الرقميللة  و للي عبللارت -أ 
شكل ورقي أو ل شكل مرئي باست دام الشاشة المرئية، والواق  أن الصورت الرقميلة تمثلل تكنولوجيلا 
بديلة للصورت الفوتوغرااية التقليدية و ي قد تبلدو أكثلر تطلورا  ولكنهلا ليسلت بالصلورت الأاضلل ملن 

 ية.الصورت التقليد
                                                 

 .2  خالد ممدوح ،برا يم، زبيدت قاسم، عبدالله عبدالعزيز، مرج  ساب ،  1و
  انظر  د.عمر محمد بن يونس ، م كرار ل الإوبار الجنائي عبر الإنترنت، ندوت الدليل الرقمي، مرج  ساب ، 2و

 42. 
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التسللجيير الصللوتية  و للي التسللجيير اللل  يللتم ضللب  وجزينهللا بواسللطة الآلللة الرقميللة، وتشللمل  -  
 ا ادوار الصوتية عل  الإنترنت وا اتف ... ،ي.

النصللو  المكتوبللة  وتشللمل النصللو  اللل  يللتم كتابتهللا بواسللطة الآلللة الرقميللة ومنهللا الوسللائل عللبر  -ج 
 والنقال  والبيانار المسجلة بأجهزت اهاسب الآلي...،ي.البريد الإلكتروني، وا اتف ا مول 
 ثانيا  : نطاق العمل بالدليل الرقمي:

،ن الا تمللام اللل ي يحظلل  بلله الللدليل الرقمللي قياسللا  بفيللاه مللن الأدلللة الأخللرا  للو زيللاده    و انتشللار 
ر اهيللات، وأصللبح اسللت دام تقنيللة المعلومللار الرقميللة، واللل  تعللاظم دور للا ملل  دخللول الإنترنللت شلل  مجللالا

بلل ل   لل ا الوسلل  مرتعللا  لطائفللة مللن الجنللات يطللل  عللليهم اسللم اةللرمين المعلومللاتيين، اللالجرائم اللل  يرتكبهللا 
 ؤلاء تق  ل الوسل  الااتراضلي أو ملا يمكلن تسلميته بالعلالم الرقملي، ولل ا كلان اللدليل الرقملي  لو اللدليل 

طبيعلة الوسل  اللل ي ارتكبلت ايله، ومللن  نلا بلدر أ يللة  الأاضلل لإوبلار  ل ا النللوع ملن الجلرائم؛ لأنلّله ملن
 ل ا النلوع مللن الأدللة، ولكلن أيعلليم  لل  أن الللدليل الرقملي ينحصلر مجاللله كلدليل ،وبلار اقلل  علل  جللرائم 

 المعلوماتية؟
يُللب التنويلله ،لى أنلله لا تلليزم بللين نطللاق العمللل بالللدليل الرقمللي ومشللكلة ،وبللار الجريمللة المعلوماتيللة، 

لن الللدليل الرقمللي مثلمللا يصلللح لأوبللار الجريمللة المعلوماتيللة و للو الللدليل الأاضللل لإوبا للا، النلله املن ناحيللة الل
مللن ناحيللة أخللرا يصلللح لإوبللار الجللرائم التقليديللة ،ن جللاز التعبللا، حيللع يميللز الفقلله ل  لل ا الشللأن بللين 

   1ونوعين من الجرائم
ت دم ايلللله اهاسللللب الآلي والإنترنللللت  الجللللرائم المرتكبللللة بواسللللطة الآلللللة  و لللل ا النللللوع مللللن الجللللرائم يسلللل -أ 

كوسلليلة مساعلللدت لارتكللا  الجريملللة، مثللل اسللت دامه الللي الفيللش أو الاحتيللال أو غسللل الأمللوال أو 
 –لتهريب الم درار، و  ا النوع من الجرائم لا صلة له بالوسل  الااتراضلي ،لا ملن حيلع الوسليلة 

يلللة اسلللتعملت ل ارتكابهلللا أدات رقميلللة، وبكلمللة أوضلللح اللللن الجريملللة ل  للل ه اهاللللة  للي جريملللة تقليد
 ابرغم عدم اتصال   ه الجريمة بالنظام المعلوماتي الن الدليل الرقمي يصلح كدليل لإوبا ا.

جللرائم الإنترنللت والآلللة الرقميللة  و لل ا النللوع مللن الجللرائم يكللون محللله جهللاز اهاسللب الآلي أو الآلللة  -  
الكيلان الملادي للآللة و ل ه يمكلن اعتبار لا جريملة بصفة عامة، بحيع يكون الاعتلداء واقعلا  ،ملا علل  

تقليديللة تلحلل  النللوع الأول و،مللا يكللون الاعتللداء واقعللا  عللل  الكيللان المعنللوا للحاسللب أو الآلللة أو 
عللل  قاعللدت البيانللار اللل  قللد تكللون عللل  شللبكة المعلومللار العالميللة، مثللل انتهللاك الملكيللة الفكريللة، 

                                                 

 .2217دالعزيز، مرج  ساب ،    د.ممدوح عبداهميد عبدالمطلب، زبيدت محمد قاسم، عبدالله عب1و
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من الجرائم  و ما يمكن تسميته بجرائم المعلوماتيلة، والل  يكلون  وجرائم القرصنة وغا ا، و  ا النوع
  1والدليل الرقمي  و الدليل الأاضل لإوبا ا ،ن وجد.

ول ل  نجد أن الجريملة المعلوماتيلة رغلم ارتباطهلا باللدليل الرقملي ،لا أن ،وبا لا لا يقتصلر عليله، املن 
  2والاعترال وغا ا.الممكن ،وبا ا بأدلة الإوبار التقليدية كالشهادت و 

ولللل ل  يمكلللن القلللول ،نللله لا تللليزم بلللين مشلللكلة اللللدليل الرقملللي و،وبلللار الجريملللة المعلوماتيلللة، الهللل ه 
الأخات ،شلكاليار قانونيلة أخلرا لا شلأن  لا باللدليل الرقملي، الل ا كانلت غايلة اللدليل عموملا   لي ،وبلار 

قاصلرا  ل تقلديرنا ، ا اقتصلر علل  مجلرد ،وبلار وقلوع الجريمة ونسبها ،لى مرتكبها، الن   ا اللدليل لا يكلون 
الجريمة دون تحديد مقتراهلا؛ ،  مل   لل  تصلح تسلميته كلدليل، وتبلدو أ يلة  ل ا النلوع ملن الأدللة بالنسلبة 

 للجريمة المعلوماتية لصعوبة ،وبار وقوعها عادت.
 
 

 المبحث الثاني
 مدى قبول وإجازة الأدلة الرقمية في الإثبات الجنائي

 مهيد وتقسيم:ت
مجرد وجود دليل يثبت وقوع الجريمة وينسبها لش   معين لا يكفلي للتعويلل عليله لإصلدار اهكلم 
بالإدانلللة؛ ،  يللللزم أن تكلللون  للل ا اللللدليل قيملللة قانونيلللة، و للل ه القيملللة لللللدليل الجنلللائي تتوقلللف علللل  علللدت 

اليقين ل دلالته عل  الوقائ  الملراد مسائل، الأولى مشروعية   ا الدليل وكيفية است دامه، والثانية حجية و 
،وبا للا، والثالثللة معراللة الصللعوبار اللل  تواجلله عمليللة الإوبللار ل الأدلللة الرقميللة، وللل ل  سللنحاول ل  لل ا 

 المبحع الإجابة عل  كل  ل  من خيل المطالب التالية 
 

                                                 

اك خيل ل الفقه حول تحديد مفهوم الجريمة المعلوماتية وليس ل نيتنا التعر    ا اايل . راج  بشأن  ل  راشد    ن1و
بن حمد البلوشي، الدليل ل الجريمة المعلوماتية، بحع مقدم للمؤتمر الدولي الأول حول حماية المعلومار وااصوصية ل قانون 

 http://www.f-law.net 5منشور عل  الإنترنت،   م،2118يوليو  1-2الإنترنت، الفترت 
  م  الميحظ أن بعض الأدلة التقليدية تحتاج لتطوير مناسب م  الطبيعة اااصة   ه الجرائم، ااابرت مثي  تصلح 2و

نية ال  تمكنه من لإوبار الجريمة المعلوماتية ،لا أنها تحتاج ،لى أن يكون اابا متمتعا  بمستوا عالٍ من العلم والمهارت الف
ش  طريقه بنجاح ل مجال ،وبار   ه الطائف من الجرائم . د.علي محمود حمودت، الأدلة المتحصلة من الوسائل 

الإلكترونية ل ،طار نظرية الإوبار الجنائي، بحع مقدم ضمن أعمال المؤتمر العلمي حول الجوانب القانونية والأمنية 
منشور عل  الإنترنت  22م،  28/1/2111-21ديمية شرطة دبي ل الفترت من للعمليار الإلكترونية ونظمه، أكا
http://www.f-law.net . 
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 المطلب الأول
 مشروعية استخدام الأدلة الرقمية كوسيلة الإثبات الجنائي

 أولا : مشروعية وجود الدليل الرقمي:
االقيمة القانونية لللدليل الرقملي ل مجلال الإوبلار الجنلائي تتمثلل ل مشلروعية وجلود اللدليل الرقملي 
وأن يكللون الللدليل معللترل بلله، وبمعللنى آخللر أن يكللون القللانون يُيللز للقاضللي الاسللتناد ،ليلله لتكللوين عقيدتلله 

القانونية جتلف ل موقفها من الأدلة ال  تقبل كأسلاس بالإدانلة،  للحكم بالإدانة، ويمكن القول ،ن النظم
 اهناك اتجا ان رئيسيان، الأول  نظام الأدلة القانونية، والثاني  نظام الإوبار اهر.

 نظام الأدلة القانونية )المقيد(: -4
، بلل ،ن قو لا  1وويسم  أيضا  بنظام الأدلة ا دد وايله تكلون الأدللة محصلورت سللفا  ملن قبلل المشلرع

التدليلية محددت ولا يُوز للقاضي أن يخلرج عليهلا أو يبليم عليهلا حكمله علل  خياهلا، الي سلبيل ليسلتناد 
،لى أي دليل لم ين  القانون عليه صراحة ضمن أدللة الإوبلار، كملا أنله لا دور للقاضلي ل تقلدير القيملة 

مللن الأدلللة اللل  حللددر قيمتهللا الإوباتيللة، و لل ا الإقناعيللة للللدليل، حيللع ،ن القللانون قيلّلد القاضللي بقائمللة 
النظللام ينتمللي للنظلللام  ار الثقااللة الأنجلوسكسلللونية، مثللل المملكلللة المتحللدت وبريطانيلللا  والولايللار المتحلللدت 
الأمريكيللة، وللل ا الللن الللنظم اللل  تتبللنى  لل ا النظللام لا يمكللن ل ظلهللا الاعللترال للللدليل الرقمللي بأنلله قيمللة 

القلانون عليله صلراحة ضلمن قائملة أدللة الإوبلار، وملن ثم اللن خللو القلانون ملن اللن  ،وباتية، ما لم يلن  
عليللله يهلللدر قيمتللله الإوباتيلللة مهملللا تلللواارر ايللله شلللروط اليقلللين، الللي يُلللوز للقاضلللي أن يسلللتند ،ليللله لتكلللوين 

  2وعقيدته.
قللل  ويعلللا  علللل   للل ا النظلللام تقييلللد القاضلللي علللل  نحلللو يفقلللده سللللطته ل اهكلللم بملللا يتفللل  مللل  الوا

الليحكم بمللا يتفلل  ملل  الواقلل ، الليحكم بمللا يخللالف قناعتلله اللل  تكونللت لديلله مللن أدلللة لا يعللترل بهللا  للل  
النظام، اسيصبح القاضي كالآلة ل ،طاعته لنصو  القانون، الن  ل ا النظلام بلدأ ينحصلر نطاقله حل  ل 

  3والدول ال  تعتبر الأكثر اعتناقا  له.
 
 

                                                 

م، 4999  د. يلي عبد الإله أحمد، حجية الم رجار الكمبيوترية ل المواد الجنائية دراسة مقارنة، د.ط، د.ن، 1و
 19. 

ة البريطاني عل  قبول الدليل الرقمي وحدد قيمته الإوباتية   وتطبيقا    ا الفهم ن  قانون الإوبار ل المواد الجنائي2و
وطبيعة النظام القانوني ل بريطانية . راج   علي محمود علي حمودت، الأدلة المتحصلة من الوسائل الإلكترونية، مرج  

 .11ساب ،  
 .94اب ،    د. يلي عبد الإله أحمد، حجية الم رجار الكمبيوترية ل المواد الجنائية، مرج  س3و
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  عية(نظام الإثبات الحر )الاقتنا -2
ويعرل بحريلة الاقتنلاع، وايله لا يحلدد المشلرع أدللة الإوبلار ووسلائله، بلل يلترك للقاضلي اهريلة ل أن 
يؤسلللس حكمللله علللل  أي دليلللل واقلللا  لاقتناعللله الش صلللي دون أن يفلللر  عليللله دلللليي  بعينللله، والاعلللترال 

قنعلة  لكلل دليلل ليسلت للقاضي بسللطة تقلدير قيملة اللدليل، اهلو يقلوم علل  أسلاس أن القلوت الإوباتيلة والم
مفروضة عل  القاضي مقدما  من المشرع، و،نما  ي مرتبطة بما ترتبه ملن ،قنلاع القاضلي بحقيقلة واقعلة معينلة، 

  1ووبما يمليه عليه وجدانه وضماه، ويسود   ا النظام ل ظل الأنظمة اليتينية.
مللي مللن حيللع الوجللود عللل  وعليلله النلله ل مثللل  لل ا النظللام لا تثللور مشللكلة مشللروعية الللدليل الرق

اعتبللار أن المشللرع لا يعهللد عنلله سياسللة الللن  عللل  قائمللة الأدلللة والإوبللار، وللل ل  امسللألة قبللول الللدليل 
الرقمي لا ينال منها سلوا ملدا اقتنلاع القاضلي بله ، ا كلان  ل ا النلوع ملن الأدللة يمكلن ،خضلاعه للتقلدير 

 القضائي.
  موقف المشرع الليبي من الدليل الرقمي -1

د تبنت بعض التشريعار نظام الإوبار المقيد أو ما يعرل بنظام الأدلة القانونية م  تمت  القاضلي ق
الالبعض الآخلر ملن التشلريعار تبلنى نظلام الأدللة   2وبسلطة واسلعة ل تقلدير اللدليل وو الاتجلاه الم لتل    

القانونية اهرت، وقد أخ  المشرع الليبي بنظام الجم  بلين النظلامين، ويسلتند  ل ا اللرأي ،لى أن المشلرع الليلبي 
قللد نلل  ل قللانون الإجللراءار الجنائيللة عللل  مجموعللة مللن الأدلللة ونظللم طللرق اهصللول عليهللا، ومللن ثم الللن 

لمشللرع لا يحظلل  بفيا للا ل مجللال الإوبللار الجنللائي، اللالن  عللل  تللل  الأدلللة دليللل  لل ا المسللل  يعلليم أن ا
أي  –علللل  أن المشلللرع أراد اعتملللاد نظلللام لادللللة يُلللب أن يتقيلللد بللله القاضلللي، غلللا أن  للل ا النظلللام يعطيللله 

، وكللأن المشللرع  3ومللن قللانون الإجللراءار الجنائيللة  275سلللطة ل تقللدير الأدلللة بموجللب المللادت  –للقاضللي 
لليللبي أراد أن يُملل  بللين النظللامين، وللل ا النلله واقللا   لل ا الللرأي لا يمكللن للقاضللي أن يبلليم قناعتلله عللل  غللا ا

 الأدلة المنصو  عليها، الن استند عل  دليل غا منصو  عليه كان حكمه باطي  لم الفة القانون.
، ولا يمكن القلول ،نله قلد وخياا  ل ل  يرا البعض ،لى أن المشرع الليبي قد تبنى نظام الإوبار اهر

أخ  بنظام الإوبار المقيد لكونه قلد نل  علل  طائفلة ملن الأدللة دون سلوا ا لأن  لل  يتنلاقض وملا قررتله 
مللن قللانون الإجللراءار الجنائيللة، ومضللمون  لل ه المللادت  للو اللل ي يسللتند ،ليلله للقللول أن المشللرع  275المللادت 

                                                 

من قانون الإجراءار  112  و  ا النظام  و السائد ل التشريعار الجنائية المعاصرت كالتشري  المصري ل المادت 1و
 من قانون الإجراءار الجزائية العماني، والقانون السوري واللبناني والفرنسي. 245الجنائية ، والتشري  العماني ل المادت 

 النظامين اليتييم والأنجلوسكسوني.  و ي ال  تجم  ما بين 2و
-2111  أستا نا د.أحمد الصادق الجهاني، محاضرار ألقيت عل  الطلبة الدراسار العليا، جامعة قاريونس، 3و

عل  أنه   وويحكم القاضي ل الدعوا حسب العقيدت ال  تكونت لديه  275م، غا منشورت، وتن  المادت 2111
 وز له أن يبيم حكمه عل  أي دليل لم يطرح أمامه ل الجلسة.بكامل حريته  ، وم   ل  لا يُ
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ولللل ل  اللللن  للل ا اللللرأي يلللؤدي ،لى القلللول ،ن كلللل الأدللللة ،  1والليلللبي قلللد تبلللنى نظلللام الإوبلللار اهلللر لا المقيلللد
 تتساوا من حيع قبو ا قانوناج أمام القضاء بما ل  ل  الدليل الرقمي.

الأشكال المختلفة للدليل الرقمي في ضوء الأدلة المعتمدة في قانون الإجراءات الجنائيـة وتحديـد 
 موقف المشرع الليبي من ذلك:

لم يللن  المشللرع الليللبي عللل  الللدليل ل شللكل صللور أو تسللجيير   الصــور والتســجي ت الرقميــة -4
أو رسلللللائل نصلللللية مثلللللل اللللللوارد علللللل  الم تلفلللللار تطبيقلللللار ا واتلللللف ال كيلللللة وصلللللفحار التواصلللللل 
الاجتمللللاعي والدردشللللة  ارديللللة أو جماعيللللة، ولكللللن يمكللللن اعتبار للللا مللللن قبيللللل القللللرائن عللللل  أن يللللتم 

تهللاك هرمللة اهيللات اااصللة و،ن كانللت قيمتلله أدنى اهصللول عليلله بطريقللة مشللروعة لا تنطللوي عللل  ان
  2ومن قيمة الدليل ل الإوبار.

  قد يكون الدليل الرقمي ل شلكل نل  مكتلو  علل  دعاملة أو أي وسلائ  المستندات الرقمية -2
،لكترونيللة حديثللة وابتللة أو متحركللة أو محمولللة، ومللا يمكللن أن يسللت رج ويسللترد مللن بيانللار أو صللور 

تلللف أجهلزت اهاسللو  وا واتللف ال كيللة ل شلكل أو  يئللة ورقيللة و نللاك ،شللارت ورسلائل نصللية مللن مخ
يستفاد منه قبول المشرع للدليل المكتو  أو ما يسم  ا ررار كدليل ،وبار، و لو ملا نصلت عليله 

ملن قلانون الإجلراءار الجنائيلة الليلبي بشلأن محاضلر الم الفلار ويمكلن القلول ،ن اللدليل  271المادت 
ا أخ  شكل الن  المكتو  النه يستمد مشروعيته من أن يأخ  حكلم ا لررار والل  الرقمي ، ا م

 يعترل المشرع الليبي بها كوسيلة ،وبار أمام القضاء الجنائي.
 تطبيقات على اعتراف المشرع الليبي بالدليل الرقمي في عدة قانونين خاصة:     

ا المشلرع بالللدليل الرقملي صللراحة   نلاك بعلض النصللو  الل  وردر ل تشللريعار خاصلة اعتملد ايهلل
 كدليل ،وبار لبعض الجرائم.

   عل  الآتي 1-2م بشأن المصارل اقرت و2115  لسنة 4  من قانون رقم و17المادت و نص 
بالمسلللتندار والتوقيعلللار الإلكترونيلللة الللل  تلللتم ل ،طلللار المعلللامير المصلللراية وملللا يتصلللل بهلللا ملللن  يعتلللد -

 معامير أخرا، وتكن  ا اهجية ل ،وبار ما تتضمنه من بيانار.

                                                 

، ط الأولى، منشورار الجامعة الليبية، بنفيازي، 2  د.مأمون سيمة، الإجراءار الجنائية ل القانون الليبي، ج1و
 .471م،  4971

 .248-247  د.مأمون سيمة، الإجراءار الجنائية ل القانون الليبي، مرج  ساب ،  2و
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تعتبر مخرجار اهاسو  المتعلقة بالمعامير المصلراية واللقا  للمللنصو  عليله اللي الفقللرت السلابقة بمثابلة  -
 انونية المنصو  عليها ل القانون التجاري والقوانين المكملة له .الدااتر الق

للمصلارل أن تحللتفظ للمللدت المقلررت ل القللانون بنسللخ مصلفيرت عللل  أقللرا  صللبة أو مرنللة أو مضللفيوطة  -
أو غلللا  لللل  ملللن أحلللداة التقنيلللة اهديثلللة ل مجلللال حفلللظ البيانلللار أو المعلوملللار بلللدلا  ملللن أصلللول 

اار والووللللائ  والمراسللللير والبرقيللللار والإشللللعارار وغا للللا مللللن الأوراق الللللدااتر والسللللجير والكشللللو 
  1والمتصلة بأعما ا وتكون   ه النسخ المصفيرت حجية الأصل ل الإوبار.

 71 لللل بلضلللااة ملللادت للقلللانون رقلللم  4128  لسلللنة 41  مكلللرر ملللن القلللانون رقلللم و1الملللادت و نـــص
م بشأن ،قامة حد الزنى وتعديل بعض أحكام قلانون العقوبلار علل  أنله ووتثبلت جريملة اللزنى 4971لسنة 

نلووي ... باعترال الجاني أو بشهادت أرب  شهود أو بأية وسيلة ،وبار علمية أخرا و ي تحليل اهلامض ال
DNA   2ووك ل  الدليل الرقمي بوصفه من الأدلة العلمية اهديثة . 

م حيلع نصلت الملادت علل  2141  ملن قلانون الاتصلالار الليلبي لسلنة 4  اقلرت و12الملادت و نص
الآتي  وومللزودو خللدمار شللبكة المعلومللار الدوليللة "الإنترنللت" غللا مسللئولين عللن الأخطللاء اللل  يرتكبهللا 

 اهالار الآتية المستفيدون ،لا ل 
، ا سلللللا م مللللل  المسلللللتفيدت باادملللللة ل ارتكلللللا  مخالفلللللة أو تسلللللبب ل الإضلللللرار بلللللالفيا أو ، ا سلللللهل  -

 للمستفيد باادمة ،جراء  ل   .
 ثانيا  : مشروعية حصول واستخدام وسائل جمع الأدلة الرقمية:

لم يكللن كليللا  ل ،ن التطللور التقلليم ل شللبكة الإنترنللت سللول يقللود دون شلل  ،لى تفيللا كبللا، و،ن 
المفا يم السائدت حول الدليل، ويقود مثل   ا القول ل اهقيقلة ،لى ،علين انضلمام االبرت التقنيلة ،لى عللم 
االلبر المتميللزت بتصللنيف التعامللل ملل  موضللوع الللدعوا ، مللن حيللع ضللرورت الاسللتعانة بالم تصللين ل مجللال 

  3والنزاع.

                                                 

ييحظ عل    ا الن  أنه متعل  بالمعامير المصراية وما يتصل بها وما يدخل ل حكمها دون سوا ا، ولقد   1و
  كرنا سابقا  ،لى عدم وجود موان  قانونية عن العمل بالدليل الرقمي المكتو  لإوبار أي جريمة واقا  للقواعد العامة.

ة عل  العموم، ول ل  يُب العمل به ا الن  عل  عمومه،   ااستعمال مصطلح بأية وسيلة ،وبار علمية ايه دلال2و
والقول بفيا  ل   و جصي  للن ، اتكتسب كل الأدلة العلمية اهجية ل مجال ،وبار جريمة الزنى، ويدخل ل 

  ل  الدليل الرقمي بوصفه من ضمن الأدلة العلمية.
، دراسة مقارنة، مكتبة الآلار اهديثة، أسيوط، مصر،   د. شام اريد رستم، الجوانب الإجرائية للجرائم المعلوماتية3و

 ومابعد ا. 414م،  4991
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 وسائل جم  الأدلة ولكل منها قواعد ويتم اتباعها. ويعد كل من المعاينة التفتيش والشهادت أحد
 المعاينة:

أن أ يللة المعاينللة تتضللاءل ل الجريمللة المعلوماتيللة و للل  لنللدرت جلللف آوللار ماديللة عنللد   1ويللرا الللبعض
ارتكللا  الجريمللة المعلوماتيللة، للل ل  عنللد ،جللراء المعاينللة بعللد وقللوع الجريمللة ل اةللال الإلكللتروني يُللب مراعللات 

 ب  التالية الضوا
 تصوير اهاسب والأجهزت الطراية به، عل  أن يتم تسجيل وقت وتاريخ ومكان التقاط كل صورت. -4
،خطلللار الفريللل  الللل ي سللليتولى المعاينلللة قبلللل موعلللد ا بوقلللت كلللالٍ حللل  يسلللتعد ملللن الناحيلللة الفنيلللة  -2

 العملية، و ل  لكي يض  ااطة المناسبة لضب  أدلة الجريمة.
 العناية بالطريقة ال  تم بها ،عداد النظام. -1
علللدم نقلللل أي ملللادت معلوماتيلللة ملللن مسلللرح الجريملللة قبلللل ،جلللراء اختبلللارار للتأكلللد ملللن خللللو ا لللي   -1

 ااارجي لموق  اهاسب من أي مجال مفيناطيسية يمكن أن يتسبب ل محو البيانار المسجلة.
 أو الممزقة. التحفظ عل  معلومار سلة المهمير من الأوراق الملقات -5
 التحفظ عل  مستندار الإدخال والم رجار الورقية للحاسب  ار الصلة بالجريمة. -1

 ندب الخبراء:
االلبرت  للي ،جللراء يتعللل  بموضللوع يتطلللب ،لمامللا  بعلللم أو اللن معينللة لإمكللان اسللت ي  الللدليل منلله، 

و، ا كللان لنللد  االلبراء للل ل  الللن االلبرت تفللتر  وجللود شلليء مللادي أو واقعللة يسللتظهر منلله اابللا رأيلله، 
أ ية ل الجرائم التقليدية، الن أ يتها أكثر وضرور ا أشد ل ،جراءار جم  أدلة المكونلار المعنويلة ل كلل 

  2ووحدار الت زين وتحليلها وكشف أي تيعب ل البرامد والمعلومار.
وعة الللل  يمكلللن ملللن واابلللا ل سلللبيل أداء مهمتللله مقيلللد ل اللجلللوء ،لى الأسلللاليب والوسلللائل المشلللر 

خي للا اهصللول عللل  الللدليل العلمللي دون ،خلليل بمللا يحفللظ للإنسللان حقوقلله الأساسللية ويكفللل للله عللدم 
 ، دار كرامته.

والمتتبلل  لأحكللام القضللاء الجنللائي يلمللس توسللعا  ل الاعتمللاد عللل  االلبرت ورأي االلبراء، اقللد قضللت 
وو للليس  كمللة الاسللتئنال أن جللو  ل صللميم  ق11/48ا كمللة العليللا الليبيللة ل الطعللن الجنللائي رقللم 

المسللائل الفنيللة اللل  أبللدا ايهللا اابللا رأيلله الفلليم؛ لأنّ اسللتعانة القاضللي بأ للل االلبرت ل المسللائل الفنيللة اللل  

                                                 

 .59  المرج  نفسه،  1و
 .285  علي محمود علي حمودت، الأدلة المتحصلة من الوسائل الإلكترونية، مرج  ساب ،  2و
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يتع ر عليه ،دراكها يتطلب منه أن يض  ل الاعتبار أي رأي اابراء ايما يتعل  بالمسلائل الفنيلة وألا يطلرح 
 سبا  سائفية مقبولة    .رأيهم ،لا لأ
 التفتيش:

  مللن قللانون الإجللراءار الجنائيللة الليللبي اللل  تللن  عللل  أنلله      وو لا يُللوز 19واقللا  لللن  المللادت و
التفتيش ،لا للبحع عن الأشياء اااصلة بالجريملة ...،ي   ، املا يفهلم ملن  لل  أن التفتليش يقتصلر علل  

  الااتراضللي شلليئا  يمكللن تفتيشلله وللل ا الللن لفللظ شلليء يثللا مللا يمكللن اعتبللاره شلليئا  للل ل   للل يعتللبر الوسلل
 ،شكالية من حيع مدا اعتبار البيانار الم زنة بالوس  الااتراضي أشياء يمكن ضبطها.

وعليه النه من الممكن أن يكون الوس  الااتراضي محي  للتفتيش كما يمكن أن يكون محتوياتله محلي  
ن يوجللب تحريللز المضللبوطار و للو مللا يتفلل  وطبيعللة الم رجللار للضللب ، ولا يعللتر  عللل   للل  بللأن القللانو 

الرقميلللة، اهللل ا لللليس صلللحيحا  ملللن وجهلللة نظرنلللا،  لللل  أن  للل ه الم رجلللار يمكلللن تحريز لللا بطريقلللة تتفللل  
   وتحريللللز  لللل ا القللللر   CDوطبيعتهللللا بوضللللعها ل حالللللة اصلللللها عللللن مصللللدر ا ل قللللر  مضللللفيوط وو 

تحريز للا ، ا كانللت ل شللكل نصللو  بعللد طباعتهللا وتحويلهللا بالطريقللة المنصللو  عليهللا قانونللا ، كمللا يمكللن 
  1وللشكل المادي الملموس.

ومما تقلدم نخلل  ،لى أن الكيلان المعنلوي أو الوسل  الااتراضلي والبيانلار المتحصللة ايله ينطبل  عليله 
 بل ل لفظ الشئ ، ول ا الن تفتيش  ل  الوس  يعلد صلحيحا  واقلا  للقلانون كملا تعلد البيانلار الموجلودت 

ولكن المشلللكلة تكملللن ل حاللللة ارتكلللا  الجريملللة بواسلللطة منظوملللة ملللن الوسللل  أشلللياء مملللا يصلللح ضلللبطها.
اهواسليب تتللوزع ل أكثللر ملن دولللة، والسللؤال اللل ي يطلرح  نللا  للل يمكللن تفتليش تللل  اهواسلليب للبحللع 

 عن أدلة تتعل  بتل  الجريمة بما ل  ل  الأجهزت الموجودت ل ،قليم ودولة أخرا.
نشا  نا ،لى أن الوس  الااتراضلي لشلبكة الإنترنلت لا يلرتب  بنطلاق ،قلليم دوللة ملا، اللن يُب أن 

مكللان تفتلليش اهاسللو   للو المكللان اللل ي يتواجللد ايلله، الللن اختصللا  الدولللة بللالتحقي  ل جريمللة مللا و،ن  
امللت كللان يخو للا تطبيلل  قللانون ،جراءا للا بشللأن  لل ا التحقيلل  بصللرل النظللر عللن مكللان وقللوع الجريمللة مللا د

خاضلللعة لقللللانون العقوبللللار اااصللللة بهللللا، ،لا أن  للللل  لا يعلللليم أن تباشللللر الدولللللة  لللل ه الإجللللراءار خللللارج 
؛ لأن  للل  مللن مظللا ر السلليادت، للل ل  امللن المتعلل ر قانونللا  مباشللرت الدولللة الم تصللة بللالتحقي   2و،قليمهللا

                                                 

والأوراق ال  تضب  ل حرز مفيل  من قانون الإجراءار الجنائية الليبي عل  أنه ووتوض  الأشياء  11  تن  المادت 1و
وترب  كلما أمكن، ويختم عليه ويكتب عل  شري  داخل ااتم تاريخ ا ضر ا رر بضب  تل  الأشياء ويشار ،لى 

 الموضوع ال ي حصل الضب  من أجله  .
، 4ر والتوزي ، ج  خالد عياد اهلبي، ،جراءار التحري والتحقي  ل جرائم اهاسو  والإنترنت، دار الثقااة للنش2و

 .21م،  2144
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ا، ولكلن تسلتطي  الدوللة لأي ،جراء بشأن الجريمة خارج ،قليمها عل  اللرغم ملن اختصاصلها بلالتحقي  ايهل
حللل  لل ه الإشللكالية ل حللال وجللود دليللل عللل  جهللاز خللارج ،قليمهللا مللن خلليل الإنابللة القضللائية للدولللة 

  1والأخرا، بحيع تقوم بتفويض تل  الدولة بالقيام ببعض ،جراءار البحع وجم  الأدلة و،رسا ا  ا.
لمسللكن آخللر غللا منللزل المللتهم اهللل يمكللن ولكللن مللا ا لللو كللان النظللام المعلومللاتي المللراد تفتيشلله يمتللد 

 تفتيشه ل   ه اهالة ؟
لقللد حسللمت بعلللض القللوانين  لل ه المسلللألة بحيللع أجللازر التفتللليش بهلل ه اهالللة دون اهاجلللة لأ ن 
مسللب  مللن أي جهللة ولكللن بشللرط أن لا يكللون النظللام المعلومللاتي يمتللد لدولللة أخللرا، ومللن  لل ه الأنظمللة 

ولكنليم أرا علدم ،مكانيلة تطبيل   ل ه اهاللة   2و/أ 25ا ولنلدي بالملادت والقانونية قانون جلرائم اهاسلو  
ل ضوء نصو  القانون الليبي؛ لأنّ   ا النوع من التفتيش ينطوي ل الواق  عل  معنى تفتيش غا الملتهم 
 وللل ل  لا يمكللن للقللائم بللالتفتيش تطبيلل   لل ه اهالللة ،لا ل اهللالار اللل  يسللمح للله القللانون بتفتلليش غللا

  3والمتهم أو منزله.
 حجية الدليل الرقمي أمام القضاء الجنائي:المطب الثاني

،ن حجيللة الم رجللار المتحصلللة مللن اهاسللو   للي قو للا الاسللتدلالية عللل  صللدق نسللبة الفعللل ،لى 
ش   معين أو ك به، أو  ي قيمة ملا يتمتل  بله الم لرج المتحصلل ملن الكمبيلوتر بأنواعله الم تلفلة الورقيلة 

  4ووالإلكترونية والمصفيرار الفيلمية من  قوت الاستدلالية ل كشف اهقيقة.
هصلللول علللل  اللللدليل الرقملللي وتقديمللله للقضلللاء لا يكفلللي لاعتملللاده كلللدليل للإدانلللة؛ ،  اللللن مجلللرد ا

الطبيعة الفنية اااصة للدليل الرقمي تمكن من العبع بمضلمونه علل  نحلو تحلرل اهقيقلة دون أن يكلون ل 
قللللدرت غللللا المت صصللللين ،دراك  للللل  العبللللع، وللللل ل  تثللللور اكللللرت الشلللل  ل مصللللداقيتها كأدلللللة للإوبللللار 

 ائي، اهل من شأن  ل  استبعاد الدليل الرقمي من دائرت أدلة الإوبار الجنائي لتعارضه وقرينة البراءت؟الجن
لقللد اختلفللت أنظمللة الإوبللار ل تقللدير ا هجيللة الم رجللار افللي القللوانين  ار الصللياغة اليتينيللة 

  لل ه الأدلللة لإوبللار ومنهللا النظللام الليللبي، الللن حجيللة الأدلللة الرقميللة لا تثللا صللعوبار لمللدا حريللة تقللد 

                                                 

  وبه ا الشأن قضت ،حدا اهاكم الألمانية ل جريمة غش ارتكبت ل ألمانيا بأن اهصول عل  البيانار اااصة به ه الجريمة والم زنة 1و
عام  Love bugبشبكار اتصال موجودت ل سويسرا لا يتحق  ،لا بطلب المساعدت من اهكومة السويسرية، ول واقعة نشر ااوس 

م ال ي تسبب ل ،تيل المعلومار ل أجهزت اهاسب الآلي، اعندما اابراء الأمريكيون بأن   ا الفاوس أرسل من الفلبين الن 2111
 تفتيش منزل المشتبه ايه تقتضي تعاون السلطار الفلبينية واهصول عل  ، ن من قاضي التحقي  بالفلبين.

، مشروعية الدليل الرقمي المستمد من التفتيش الجنائي، دراسة مقارنة، جامعة العلوم التطبيقية،   نقي  عن د. علي حسن الطوالبة2و
 .www.policemc.gov 41-41البحرين، كلية اهقوق، بحع منشور عل  الإنترنت من قبل مركز الإعيم الأميم،  

 من قانون الإجراءار الجنائية الليبي. 481و 78  راج  المادتين 3و
، راج  أيضا   د.علي حسن الطوالبة، مشروعية الدليل 22 يلي عبد الإله أحمد، حجية الم رجار الكمبيوترية، مرج  ساب ،    د.4و

 .25الإلكتروني، مرج  ساب ،  



ديسمبر 

8102 
 / العدد السابعمجلة الحق

 

008  

 

جلرائم اهاسلو  والإنترنلت ، ولا لمللدا حريلة القاضلي الجنلائي ل تقللدير  ل ه الأدللة  ار الطبيعلة اااصللة 
ملن قلانون الإجلراءار  275باعتبار ا أدلة ،وبار ل الملواد الجنائيلة، و ل ا المعلنى  لو ملا نصلت عليله الملادت 

النظللام أن يعمللل سلللطته التقديريللة لقبللول  لل ا الللدليل أو  الجنائيللة، اهللل يمكللن للقاضللي الجنللائي واقللا   لل ا
 راضه بما يمكنه من استبعاد تل  الصور؟

يقللللال ،ن  لللل ه السلللللطة تمتللللد لتشللللمل الأدلللللة العلميللللة، االقلللللاضي بثقلللللااته القانونيللللة لا يمكنلللله ،دراك 
مللن حيلع قوتله التدليليلة اهقائ  المتعلقة بأصالة الدليل الرقمي ، اضلي  علن  لل  الللن  لل ا اللدليل يتمتلل  

االللدليل الرقمللي مللن حيللع ا  للو شللأن الأدلللة العلميللة عموما .بقيمللة ،وباتلله قللد تصللل ،لى حللد اليقللين، اهلل 
تدليلله عللل  الواقل  تتللواار ايله شللروط اليقلين، ممللا لا يمكلن معلله القبلول بممارسللة القاضلي لسلللطته ل التأكللد 

، ولكلللن  نلللا لا ينلللاقض ملللا سلللب  أن قلللدمناه ملللن أن مللن وبلللور تلللل  الوقلللائ  الللل  يعلللبر عنهلللا  لللل  الللدليل
الللدليل الرقمللي  للو موضلل  شلل  مللن حيللع سلليمته مللن العبللع مللن ناحيللة وصللحة الإجللراءار المتبعللة ل 

 اهصول عليه، من ناحية أخرا، حيع يشك  ل سيمة الدليل الرقمي من ناحيتين 
ناحيللة وصللحة الإجللراءار أن الللدليل الرقمللي  للو موضلل  شلل  مللن حيللع سلليمته مللن العبللع مللن  -

، ومللن ثم اقللد يقللوم  لل ا اللدليل معللبرا  عللن واقعللة معينللة  1والمتبعلة ل اهصللول عليلله مللن ناحيللة أخلرا
صلللللن  أساسلللللا  لأجلللللل التعبلللللا عنهلللللا خيالللللا  للحقيقلللللة، و لللللل  دون أن يكلللللون ل اسلللللتطاعة غلللللا 

مللي بسللهولة بحيللع المت صلل  ،دراك  للل  العبللع، االتقنيللة اهديثللة تمكللن مللن العبللع بالللدليل الرق
  2ويظهر وكأنه نس ة أصلية ل تعبا ا عن اهقيقة.

                                                 

  محمد ناا  االح رشدان العدواني، حجية الدليل الإلكتروني كوسيلة من وسائل الإوبار ل المسائل الجزائية، رسالة 1و
 .411م،  2145، كلية اهقوق، جامعة الشرق الأوس ، تشرين الثاني، ماجستا

  طارق محمد الجملي، الدليل الرقمي ل مجال الإوبار الجنائي، كلية القانون، جامعة قاريونس، بحع منشور عل  2و
 الإنترنت.

كانت نسبة ااطأ الفيم ل اهصول عل  الدليل الرقمي نادرت للفياية لا أنها تظل ممكنة، ويرج  ااطأ ل اهصول   و،ن 
 عل  الدليل الرقمي لسببين 

ااطأ ل است دام الأدات المناسبة ل اهصول عل  الدليل الرقمي، ويرج   ل  االل ل الشفرت المست دمة أو بسبب  -
 اطئة.است دام مواصفار خ

% ويحدة 411ااطأ ل است ي  الدليل، ويرج   ل  ،لى اجا  قرارار الاست دام الأدات تقل نسبة صوابها عن  -
   ا غالبا  بسبب اختزال البيانار أو بسبب معالجة البيانار بطريقة جتلف عن الطريقة الأصلية ال  تم تقييمها.
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،ن سللللطة القاضلللي الجنلللائي ل تقلللدير اللللدليل لا يمكلللن أن نتوسللل  ل شلللأنها بحيلللع يقلللال ،ن  للل ه  -
السلطة تمتد لتشمل الأدلة العلمية ومنها اللدليل الرقملي، االقاضلي بثقااتله القانونيلة لا يمكلن ،دراك 

  1وبأصالة الدليل الإلكتروني.اهقائ  المتعلقة 
ومللن  لللل  الننللا نخلللل  ،لى أن الشلل  ل اللللدليل الرقملللي لا يتعللل  بمضلللمونه كللدليل، و،نملللا بعواملللل 
مسللتقلة عنلله ولكنهللا تللؤور ل مصللداقيته، ولكللن  للل يمكللن التثبللت مللن سلليمة الللدليل الرقمللي مللن حيللع 

قملللي اليقلللين ملللن خللليل ،خضلللاعه العيلللو ؟ وبكلملللة أوضلللح  لللل ملللن الممكلللن أن يجضلللف  علللل  اللللدليل الر 
للتقييم الفيم ال ي يمكّن من تفادي تل  العيو  ال  تشوبه وملا موقلف القاضلي الجنلائي ملن  ل ا اللدليل 

 ، ا ما خض  لمثل  ل  التقييم؟
ال ا سلمنا سابقا  بلمكانية التشكي  ل سيمة اللدليل الرقملي بسلبب قابليتله للعبلع ونسلبة ااطلأ 

عليلله، اتللل  مسللألة انيللة لا يمكللن للقاضللي أن يقطلل  ل شللأنها بللرأي حاسللم و،ن لم ل ،جللراءار اهصللول 
يقطل  بله أ للل الاختصلا ، وللل ل  الل ا تللواارر ل اللدليل الرقمللي السليمة مللن العبلع وااطللأ، اللن  لل ا 

  ملللن قلللانون الإجلللراءار 271اللللدليل لا يمكلللن رده اسلللتنادا  لسللللطة القاضلللي التقديريلللة واقلللا  للللن  الملللادت و
 نائية الليبي.الج

و نللا ننللوه ،لى عللدم االلل  بللين الشلل  اللل ي يشللو  الللدليل الرقمللي بسللبب ،مكانيللة العبللع بلله أو 
لوجللود خطللأ ل اهصللول عليلله وبللين القيمللة الإقناعيللة  لل ا الللدليل، ااهالللة الأولى لا يمللل  القاضللي الفصللل 

دليل من العبع وااطأ، النله للن يكلون ايها لأنها مسألة انية االقول ايها  و قول أ ل اابرت، الن سلم ال
 للقاضي سوا القبول به ا الدليل ولا يمكن التشكي  ل قيمته التدليلية.

وخيصللة القللول وواقللا  للقواعللد العامللة ل القللانون الليللبي لا يوجللد نلل  صللريح بقبللول الأدلللة الرقميللة 
باعتبار للا تأخلل  حكللم  وملل   للل  يحكللم بهللا، حيللع تسللتمد الأدلللة الرقميللة ل شللكل نصللو  مشللروعيتها

 بها القانون الليبي كأدلة ،وبار.ا ررار ال  يقبل 
 
 
 
 
 
 
 

                                                 

 .411  محمد ناا  االح رشدان، المرج  الساب ،  1و
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 المطلب الثالث
 الصعوبات التي تواجه عملية الإثبات الجنائي في جمع الأدلة الرقمية

تتسم جرائم الكمبيوتر بصعوبة اكتشااها و،وبا ا، االجريمة المعلوماتية تتم ل بيئلة أو ،طلار لا عيقلة 
بلللالأوراق أو المسلللتندار بلللل تلللتم بواسلللطة اهاسلللب الآلي أو الشلللبكة العالميلللة ويمكلللن للجلللاني علللن طريللل  لللله 

نبضلللار ،لكترونيلللة لا تلللرا العبلللع ل بيانلللار اهاسلللب الآلي أو برامجللله و لللل  ل وقلللت قياسلللي قلللد يكلللون 
ل زملن قياسلي قبلل جزءا من الثانية، و  ه البيانار أو المعلوملار الل  يلتم العبلع بهلا يمكلن محو لا كل ل  

  1وأن تصل يد العدالة ،ليه، سيما وأن عملية الضب  لا تتم سوا بمعراة خبا ايم أو مت ص .
ول ل  الن التحقي  ل الجلرائم الإلكترونيلة يظلل يواجله صلعوبار وتحلديار متعلددت ملن أجلل جمل  

 الأدلة الرقمية من أجهزت اهاسب الآلي أو الشبكار الرقمية ن كر منها 
 : صعوبات تتعل  بالحصول على الدليل:أولا  

،ن ،قامة الدليل عل  وقوع الجريملة ونسلبتها ،لى ملتهم معلين تكتنفله ،شلكاليار وصلعوبار لا تتعلل  
اقلل  بتقللد  الأدلللة غللا الماديللة، ومللدا حجيتهللا أمللام القضللاء، و للي مللن المسللائل المهمللة ل مجللال تطللوير 

تعل  أيضا  بصعوبار اهصول علل   ل ا النلوع ملن الأدللة، و لو ملا الإوبار الجنائي ل   ه الجرائم، و،نما ت
 نعنيه ونقتصر الإشارت ،لى أ م   ه الصعوبار 

  إخفاء الدليل -4
نتيجة ضعف الأنظمة الرقابيلة يلتمكن مرتكبلو الجلرائم الإلكترونيلة ملن التسللل والبعلع ل النبضلار 

المعلومللار والبيانللار بفيللر  ،حللداة تفيللاار ل البيانللار وال بلل بار الإلكترونيللة اللل  تسللجل عللن طريقهللا 
والمعلومار والتيعب ل منظومة اهاسب الآلي ومحتوياته، ومن تم ،خفاء ما قاموا بله أو محلو اللدليل عليله، 
بحيللع يتعلل ر ،عللادت عللر  أعمللال التسلللل والللدخول، و كلل ا يسللتطي  الجنللات ل الجللرائم الإلكترونيللة ،خفللاء 

ار ا ل وقت قياسي من القصر وقبل أن تصل ،ليه سلطة التحقيل  الأملر الل ي يلؤدي جرائمهم وطمس آو
  2و،لى صعوبار تعي  ،جراءار التحقي  الرامية ،لى الوصول ،لى دليل.

                                                 

  عبدالفتاح بيومي حجازي، القانون الجنائي والتزوير ل جرائم الإنترنت والكمبيوتر، دار الكتب القانونية، ا لة الكبرا، مصر، 1و
 .21م،  2115

بت سلطار   ومن أمثلة سهولة محو الدليل المعلوماتي ل وقت قصا، أنه أوناء ،جراء ا اكمة للمسؤولين عن أحد المشروعار بألمانيا طل2و
التحقي  المساعدت القضائية من السلطار السويسرية وأوناء سا الإجراءار تمكن الجنات من محو البيانار ال  كانت من الممكن أن 
تست دم كدليل، ولكن هسن اهظ بعد ضب  الدعامار والأقرا  الصلبة وأسطوانار الليزر، تمكن اابراء بطرق انية من استعادت 

 كانت مسجلة عليها.البيانار ال   
 .49   4م،  امش رقم و4991انظر  د. شام حمد اريد رستم، الجوانب الإجرامية للجرائم المعلوماتية، مكتبة الآلار اهديثة،  
ا ل الدول انظر  د.مفتاح أبوبكر المطردي، الجريمة الإلكترونية والتفيلب عل  تحديا ا، ورقة مقدمة ،لى المؤتمر الثالع لرؤساء ا اكم العلي 

 .54م،  25/9/2142-21العربية بجمهورية السودان المنعقد ل 
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  غياب الدليل ضد متهم معين -2
وع مللن جتلللف الجريمللة الإلكترونيللة عللن الجريمللة التقليديللة، بللأن الجريمللة الأولى لا تحتللاج لارتكابهللا أي نلل

العنف ،لا ايما ن ر، و،نما  ي معالجة بواسطة ،دخال بيانلار معلوملار خاطئلة أو محظلورت ضلمن اللبرامد، 
أو تعريلللف أو تعلللديل البيانلللار والمعلوملللار الم زنلللة أصلللي  ل اهاسلللب الآلي، أو ،رسلللال بلللرامد جريبيلللة أو 

كتشللفت  لل ه الأاعللال وجمعللت التجسللس عللل  البيانللار والمعلومللار الم زنللة ونسلل ها، و، ا مللا صللادل وا 
الأدلللة عللل  وقوعهللا، الللن  لل ه الأدلللة قللد لا تفصللح عللن صلللة شلل   معللين بالجريمللة المرتكبللة؛ نظللرا  لأن 
معظللم نجظللم اهاسللب الآلي لا تسللمح للمللراجعين والفنيللين بالتتللاب  العكسللي لمسللار مخرجا للا، علليوت عللل  

ائللل مللن البيانللار والمعلومللار المدربللة بالأنظمللة، صللعوبة تتبلل  الآوللار الإلكترونيللة ومراجعللة واحلل  الكللم ا 
  1ووتعمد الجنات ،لى ،خفاء  ويتهم.

  إعاقة الوصول إلى الدليل -3
يضلل  الجللاني ل بعللض اهللالار عقبللار انيللة لمنلل  كشللف جريمللة وضللب  أدلتهللا باسللت دام تقنيللار 

ومنلل  الفيللا بمللا ايلله أجهلللزت ، أو كلمللة السللر، و للل  بصلللد حجللب المعلومللة عللن التللداول العلللام،  2والتشللفا
الرقابة من الوصول غا المشروع ،لى البيانار والمعلومار الم زنة أو التيعب ايها، وقلد أوبتلت التحقيقلار 
ل بعللض الجللرائم الإلكترونيللة بألمانيللا وجللود صللعوبار تواجلله الللبعض مللن  لل ه التحقيقللار نتيجللة اسللت دام 

  3ووالترميز لإعاقة الوصول ،لى الأدلة ال  تدينهم.مرتكبي   ه الجرائم لتقنيار خاصة كالتشفا 
  ثانيا  : صعوبات تتعل  بالجانب الفني

مللن المسللائل اللل  تعللوق عمليللار البحللع والتحقيلل  ل الجللرائم الإلكترونيللة نقلل  ل المعراللة التقنيللة 
قلادرين علل  أداء  اهديثة والمتعددت لدا القلائمين بالبحلع والتحقيل  ل  ل ه الجلرائم، مملا يُعلل ملنهم غلا

واجلللبهم علللل  الوجللله المطللللو ؛ ،  نقللل  االللبرت والكفلللاءت، سلللواء ل أجهلللزت الشلللرطة أو الادعلللاء يعلللد ملللن 
الأسبا  الرئيسية عن الإخفاق ل كشف الجرائم الإلكترونية وجم  أدلتها، ويظهر  لل  بشلكل واضلح ل 

تحقي  التقليديلة وتفتقلر سللطا ا الضلبطية الدول ال  لا تزال تتعامل م    ه الجرائم بلجراءار البحع وال
والقضائية لاجهزت التقنيلة المتطلورت ل متابعلة الجلرائم الإلكترونيلة وضلب  أدلتهلا، وبلديهيا  أنله ل حاللة علدم 
تواار التأ يل واابرت وشح الإمكانيار التقنية عل  وجه ااصو ، اي يمكن أن نتصور أي وجله للتعاملل 

تالي ستكون النتائد سلبية لا محالة، ما لم تضل  اللدول برنلامد تلدريب وتأ يلل لرجلال م    ه الجرائم، وبال

                                                 

 .52  المرج  نفسه،  1و
   التشفا يعيم  منا د هفظ البيانار من خيل لوغاريتمار أو خوارزميار بحيع لا يمكن لش   والع قراء ا.2و
م، 2111لوم الأمنية، الطبعة الأولى، الريا ،   حسن طا ر داود، جرائم نظم المعلومار، أكاديمية نائف العربية للع3و

 211-211. 



ديسمبر 

8102 
 / العدد السابعمجلة الحق

 

006  

 

الشللرطة عللل  أسللاليب الوقايللة مللن جللرائم اهاسللب الآلي ووضلل  التللدابا المانعللة لوقوعهللا، والقيللام بللالتحري 
ار عمللا ارتكلللب منهلللا وكشللفها، وأيضلللا  كيفيلللة التعامللل مللل  الأدللللة وضللبطها، والاسلللتعانة بلللدوي الت صصللل

 لإنترنت وشبكار الاتصال ااارجي.الدقيقة المتعمقة ل أنظمة اهاسب الآلي وا
 المطلب الرابع

 تفعيل التعاون الدولي ودور المعاهدات الدولية ومبدأ المساعدة القانونية والقضائية المتبادلة
لكترونيللة، أدركللت الللدول أ يللة التعللاون الللدولي وأحسللت بأنلله أمللر مهللم لتجللاوز تحللديار الجللرائم الإ

،   1واعملللدر الكثلللا منهلللا ،لى عقلللد اتفاقيلللار ونائيلللة لتسلللهيل مهملللة التحقيللل  ل  للل ا النلللوع ملللن الجلللرائم
وسللول نعللر  ايمللا يللل  الللدور اللل ي لعبتلله كللل مللن الامللم المتحللدت والاتحللاد الاوربي ومجلللس وزراء العللدل 

 العر  ل  ده اةال .
 اولا  : دور الامم المتحدة 

أجرر منظمة التعاون والإنماء الاقتصادي دراسلة حلول ،مكلان تطبيل  القلوانين م 4981افي عام  
الجنائيللللة الوطنيللللة وتكييللللف نصوصللللها لمواجهللللة تحللللديار الجللللرائم الإلكترونيللللة وسللللوء اسللللت دامه، ول عللللام 

م أصللللدرر  لللل ه المنظمللللة تقريللللرا  عللللل  تضللللمن قائمللللة باهللللد الأدنى لعللللدد أاعللللال سللللوء اسللللت دام 4985
  يُب عل  الدول أن تجرمها وتفر   ا عقوبار ل قوانينهلا وملن أمثللة  ل ه الأاعلال   اهاسب الآلي ال

الفيللش أو التزويللر ل اهاسللب الآلي، تفييللا بللرامد اهاسللب الآلي أو المعلومللار الم زنللة ايلله، سللرقة الأسللرار 
عالجلت اتفاقيلة ايينلا المدعمة ل قواعد اهاسب الآلي، تفعيل التعاون الدولي ل مجال مكااحلة الجريملة كملا 

م الموضوع  اته وحثت الكثلا ملن اللدول علل  عقلد اتفاقيلار ونائيلة لتسلهيل مهملة التحقيل  4988لسنة 
م الممهللللد 4989ل  للل ه الجلللرائم، وكللل ل  لفللللت اللقلللاء التمهيلللدي الإقليملللي لاسلللليا والباسلللفي  المنعقلللد 

لى نتلائد التطلور والتقلدم التكنوللوجي ايملا م النظلر ،4991للمؤتمر الثامن لاملم المتحلدت المنعقلد ل كوريلا 
  2ويتعل  بالجريمة الإلكترونية واقتراح تشجي  اجا  ،جراء دولي حيال   ه الجريمة.

                                                 

  د.حمد الأمين البشري، التحقي  ل جرائم اهاسب الآلي، بحع مقدم ،لى مؤتمر القانون والكمبيوتر والإنترنت، 1و
 .4128م، بكلية الشريعة والقانون بدولة الإمارار العربية،  2111مايو  1-4المنعقد ل الفترت من 

  انظر ل  ل   د.محمد محيي الدين عو ، مشكير السياسة الجنائية المعاصرت ل جرائم نظم المعلومار 2و
 28-25والكمبيوتر  ورقة عمل مقدمة ،لى المؤتمر السادس للجمعية المصرية للقانون الجنائي المنعقد ل القا رت 

 .112م،  4991أكتوبر 
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اقلد أوصل  بوجلو   4995أما المؤتمر التاس  لمن  الجريمة ومعاملة اةلرمين والمنعقلد ل القلا رت علام 
كريللللة مللللن تزايللللد مخللللاطر التكنولوجيللللا ووجللللو  التنسللللي  حمايللللة الإنسللللان ل حياتلللله اااصللللة ول ملكيتلللله الف

  1ووالتعاون بين أاراد اةتم  الدولي لاجا  الإجراءار المناسبة.
م بوجو  العملل الجلاد علل  اهلد 2111وقد أوص  المؤتمر العاشر المنعقد ل بودابست باةر عام 
رائم المسلللتحدوة والعملللل علللل  اجلللا  تلللدابا ملللن جلللرائم اهاسلللب الآلي المتزايلللدت والمعتلللبرت نمطلللا  ملللن أنملللاط الجللل

  2ومناسبة للحد من أعمال القرصنة.
 ثانيا : دور المجلس الأوروبي:

لقلد بلدل وملا زال اةلللس الأوروبي يبلدل جهلودا  كبلات ل مواجهللة جلرائم المعطيلار واهاسللب الآلي 
م تم توقيللل  اتفاقيلللة تحلللت ،شلللرااه، تعلقلللت بحمايلللة الأشللل ا  ل مواجهلللة 4984ينلللاير  28ول  عموملللا  ،

  3والمعالجة الإلكترونية للمعطيار الطبيعية الش صية.
ولقد أصدر اةلس العديد من القواعد التوجيهية ل   ا اةال، تضلمنت وجلو  تجلر  العديلد ملن 

لومللار وسللرقة الأسلللرار الم زنللة والتوصللل غلللا المصللرح بلله وسلللرقة السلللوكيار كللالفيش المعلومللاتي وتزويلللر المع
منفلللل  اهاسللللب، كمللللا تضللللمنت العديللللد مللللن الإجللللراءار الفنيللللة لتجنللللب اهصللللول غللللا المللللرخ  بلللله ،لى 
المعلومللار الم زنللة كحمايللة كلمللة السللر المسللت دمة ل النهايللار الطرايللة وحمايللة الأوامللر اااصللة بالتشللفييل 

  4وة وأسماء من تتعل  بهم.وترميز المعلومار الش صي
نللوامبر  21وأ لللم مللا قللام بلله اةلللس الللي  للل ا اةللال  لللو ،شللرااه علللل  اتفاقيللة بودابسللت الموقعللة ل 

 م.2114
 ثالثا : الدور العربي:

يعتبر اعتماد مجلس وزراء العدل العر  للقانون الجزائي العدلي الموحد كقانون نملو جي بموجلب قلرار 
يعتللبر الأ للم عربيللا  ل مجللال مواجهللة جللرائم المعطيللار واهاسللب الآلي عمومللا ،  م4991لسللنة  229رقللم 

وبالرجوع الي البا  الساب  من القانون ، وااا  بالجرائم ضلد الاشل ا ،  نجلد قلد حلوا اصلي  خاصلا  
بالاعتللداء عللل  حقللوق الأشلل ا  النللاتد عللن المعالجللار المعلوماتيللة، اعاقبللت عللل  الللدخول بطريلل  الفيللش 

                                                 

م، 2115بعاد ا الدولية، دار الثقااة للنشر والتوزي ، عمان، الأردن،   محمود أحمد عبانيه، جرائم اهاسو  وأ1و
 458. 

 .459  المرج  الساب ،  2و
 .81  د.أسامة عبدالله قايد، اهماية الجنائية اااصة وبنوك المعلومار، دار النهضة، القا رت،  3و
 .81  أسامة عبدالله قايد، مرج  ساب ،  4و
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كامللل أو جلللزء ملللن نظلللام المعالجللة لآليلللة المعلوملللار، وعرقللللة أو ،اسللاد نظلللام التشلللفييل علللن أداء وظائفللله ،لى  
  1والمعتاد، وتفيا المعلومار داخل النظام، وتزوير ووائ  المعالجة الآلية، وسرقة المعلومار.

بالقللا رت عللام وللجمعيللة المصللرية للقللانون الجنللائي دورا  ل  لل ا اةللال، اقللد عقللدر مؤتمر للا السللادس 
م حلول جللرائم الكمبيلوتر والجللرائم الأخلرا ل مجللال تكنولوجيلا المعلومللار والل ي أكللد علل  عالميللة 4991

 لل ه الجللرائم وضللرورت تكللاوف الجهللود لمكااحتهللا، ووجللو  تعللديل نصللو  قللانون العقوبللار التقليديللة أو 
م واوصلل  المللؤتمر بالتعللاون ،ضللااة نصللو  جديللدت، نظللرا  لعجللز النصللو  القائمللة عللن مواجهللة  لل ه الجللرائ

اللللدولي ل  للل ا اةلللال لاسللليما ل مجلللال الإنابلللة القضلللائية وتسلللليم اةلللرمين وتنفيللل  الأحكلللام، كملللا أوصللل  
بوجلللو  تلللدريب رجلللال الضلللبطية القضلللائية والنيابلللة العاملللة والقضلللات علللل  طلللرق وكيفيلللة اسلللت دام أجهلللزت 

  2ولجرائم المتعلقة بها.المعلومار وطرق الاستدلال والتحقي  وجم  الأدلة ل ا
 

 الخاتمــة
 أولا  : النتائج:

 توصلنا من خيل   ه الورقة ،لى عدت نتاج أ ها 
الرقمي مجموعة اةالار أو النبضلار المفيناطيسلية أو الكهربائيلة الل  يمكلن تجميعهلا وتحليلهلا  الدليل -4

 باست دام برامد وتطبيقار خاصة تظهر ل شكل صور أو تسجيير صوتية أو مرئية.
يتميز الدليل الرقملي بصلعوبة محلوه أو تحطيمله، ويمكلن كشلف محاوللة الجلاني محلو  ل ا اللدليل لتت ل   -2

 ليي  ضده.ب ا ا د
يتوقف مشلروعية وجلود اللدليل الرقملي علل  طبيعلة نظلام الإوبلار، ملا ، ا كلان نظاملا  مقيلدا  أم حلرا   -1

ويتبللنى القللانون الليللبي نظامللا  مختلطللا  بأخلل  الأدلللة القانونيللة ملل  ،عطللاء القاضللي سلللطة واسللعة لتقللدير 
 القيمة.

لوماتيللللة بللللالمفهوم الضللللي  اهللللو يصلللللح لا يقتصللللر دور الللللدليل الرقمللللي ل الإوبللللار عللللل  الجريمللللة المع -1
 لإوبار أية جريمة قد تضمن معلومار عنها بأية طريقة.

واقا  للقواعلد العاملة ل القلانون الليلبي لا يوجلد نل  صلريح بقبلول الأدللة الرقميلة، ومل   لل  يمكلن  -5
العملللل بهلللا، حيلللع تسلللتمد الأدللللة الرقميلللة ل شلللكل نصلللو  مشلللروعيتها باعتبار لللا تأخللل  حكلللم 

                                                 

 .471ساب ،     محمود أحمد عبانية، مرج 1و
 472  المرج  الساب ،  2و
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ر الللل  يقبلللل بهلللا القلللانون الليللللبي كأدللللة ،وبلللار، وتسلللتمد الصلللور والتسلللجيير مشللللروعيتها ا لللررا
 بوصفها قرائن قضائية.

 يعتبر التفتيش عن الدليل الرقمي ل الوس  الااتراضي وضب  محتوياته مشروعا. -1
 نللللاك تطبيقللللان خاصللللان لقبللللول الللللدليل الرقمللللي ل القللللانون الليللللبي، و للللا مللللا نلللل  عليلللله ل قللللانون  -7

المصارل من حيع الاعترال بحجية المستندار الرقمية ل المعلامير المصلراية وملا يتصلل بهلا طبقلا  
، وملللا ورد ل قلللانون حلللد اللللزنى بشلللأن جلللواز ،وبلللار الجريملللة اللللزنى بالوسلللائل العلميللللة،  97للملللادت 

 اتدخل ل  ل  الأدلة الرقمية بوصفها أدلة علمية.
اتراضلي خلارج حلدود الدوللة احتراملا  لمبلدأ السليادت ومل   لل  لا يُوز امتداد التفتيش ل الوسل  الا -8

يُوز اهصول عل  الأدلة الموجودت ل وس  ااتراضلي خلارج حلدود الدوللة تطبيقلا  لاتفاقلار الإنابلة 
القضلللائية، أو واللل  لنظلللام تبلللادل المسلللاعدار، ولا يُلللوز تفتللليش النظلللام المعلوملللاتي الممتلللد لمنلللزل غلللا 

 ال  يُوز ايها تفتيش منزل غا المتهم. المتهم ،لا ل الأحوال
تتمتللل  الأدللللة الرقميلللة بحجيلللة قاطعلللة ل الدلاللللة علللل  الوقلللائ  الللل  تتضلللمنها، ويمكلللن التفيللللب علللل   -9

 مشكلة الش  ل مصداقيتها من خيل ،خضاعها لاختبارار تمكن من التأكد من صحتها.
 ثانيا : التوصيات:

ار خاصة للجرائم الااتراضلية واللدليل الرقملي وحجيتله ل الدعوت الملحة للمشرع الليبي بسن تشريع -4
 مجال الإوبار الجنائي ومنح الإ ن بالتفتيش الممتد ل الجرائم الااتراضية من النيابة العامة.

الا تمام بتأ يل العناصر البشرية العاملة ل جهلاز الضلبطية ودعمهلم ماديلا  ومعنويلا  وكيفيلة التعاملل  -2
 بما يمكنهم من تفتيش الوس  الااتراضي وضب  محتوياته.م  النظام المعلوماتي 

دعللللوت المؤسسللللار الأكاديميللللة المت صصللللة ل مجللللال تقنيللللة المعلومللللار ،لى التعللللاون والتنسللللي  وعقللللد  -1
 الاتفاقيار الثنائية م  الأجهزت الضبطية المماولة  ا ل الت ص .

القضلللائية وتبلللادل المعلوملللار ل  التوسللل  ل عقلللد الاتفاقيلللار الدوليلللة ليسلللتفادت ملللن نظلللام الإنابلللة -1
اةللال المعلومللاتي لتفللادي مشللكلة البحللع عللن الللدليل الرقمللي خللارج حللدود الدولللة، و،نشللاء المعامللل 

 الرقمية.
المشللاركة بحضللور المللؤتمرار والنللدوار وورش العمللل ا ليللة الإقليميللة والعالميللة المتعلقللة بجوانللب الجللرائم  -5

 اابرار والمعلومار بين   ه المؤسسار. المعلوماتية ليستفادت منها وتبادل
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تلواا المعامللل الرقميللة وأحللدة البرمجيللار والأجهللزت والمعلدار اهاسللوبية واللل  تسللا م وبشللكل تقلليم  -1
ل اسلللت راج واسلللترداد الأدللللة الرقميلللة و،علللادت بنلللاء الأدللللة الرقميلللة ملللن جديلللد و لللل  واقلللا  للمعلللايا 

 العالمية والأيزو .الدولية والسعي للحصول عل  شهادت الجودت 
 أن يُد ايه من يطل  عليه الفائدت ووآخر دعوانا أن اهمد لله ر  العالمين . –تعالى  –أسأل الله 

 المصادر والمراجع
 
  أسامة عبدالله قايد، اهماية الجنائيلة اااصلة وبنلوك المعلوملار، دار النهضلة، القلا رت ، بلدون طبعلة ، 1و

 وبدون سنة طب .
ممللللللدوح ،بللللللرا يم، الللللللدليل الإلكللللللتروني ل جللللللرائم المعلوماتيللللللة، بحللللللع منشللللللور عللللللل  الإنترنللللللت    خالللللللد2و

law.net-http://www.f   
  خالللد عيلللاد اهلللبي، ،جلللراءار التحللري والتحقيللل  ل جللرائم اهاسلللو  والإنترنللت، دار الثقاالللة للنشلللر 3و

 م .2144، 4والتوزي ، ج
حسلللن طلللا ر داود، جلللرائم نظلللم المعلوملللار، أكاديميلللة نلللائف العربيلللة للعللللوم الأمنيلللة، الطبعلللة الأولى،   1و

 م.2111الريا ، 
  حمللد الأمللين البشللري، التحقيلل  ل جللرائم اهاسللب الآلي، بحللع مقللدم ،لى مللؤتمر القللانون والكمبيللوتر 5و

 . ة والقانون بدولة الإمارار العربيةم، بكلية الشريع2111مايو  1-4والإنترنت، المنعقد ل الفترت من 
  رشلليد بللوكر، الللدليل الإلكللتروني ومللدا حجيتلله ل الإوبللار الجنللائي، رسللالة ماجسللتا منشللورت ل مجلللة 6و

 العدد الأول. 27جامعة دمش  للعلوم الاقتصادية والقانونية، اةلد 
م للمللللؤتمر الللللدولي الأول حللللول حمايللللة   راشلللد بللللن حمللللد البلوشللللي، الللللدليل ل الجريمللللة المعلوماتيلللة، بحللللع مقللللد7و

م، منشلللللللور علللللللل  الإنترنللللللللت، 2118يوليللللللللو  1-2المعلوملللللللار وااصوصلللللللية ل قللللللللانون الإنترنلللللللت، الفلللللللترت 
law.net-http://www.f 

لجنللائي، رسللالة   سلله  ،بللرا يم داود عريقللار، الطبيعللة القانونيللة للللدليل الإلكللتروني ل مجللال الإوبللار ا8و
 ماجستا، قسم القانون الجنائي، كلية اهقوق، جامعة د.ن .

  طارق محمد الجملي، الدليل الرقمي ل مجلال الإوبلار الجنلائي، كليلة القلانون، جامعلة قلاريونس، بحلع 9و
 منشور عل  الإنترنت.

 م4989عبدا ادي عابد، الإوبار الجنائي بالقرائن، أطروحة دكتوراه،    عبداهااظ10و

http://www.f-law.net/
http://www.f-law.net/
http://www.f-law.net/
http://www.f-law.net/
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  عبدالناصلللر محملللد محملللود ارغللللي، محملللد عبيلللد سللليف سلللعيد المسلللماري، الإوبلللار الجنلللائي بالأدللللة 11و
الرقمية من الناحيتين القانونية والفنية، الملؤتمر العلربي الأول لعللوم الأدللة الجنائيلة والطلب الشلرعي، الريلا ، 

 م .4241/44/2117
  عمر محمد بن يونس، م كرار ل الإوبار الجنلائي علبر الإنترنلت، نلدوت اللدليل الرقملي علبر جامعلة 12و

 م .2111مارس  8-5الدول العربية، مصر، ل الفترت 
  عللللي محملللود حملللودت، الأدللللة المتحصللللة ملللن الوسلللائل الإلكترونيلللة ل ،طلللار نظريلللة الإوبلللار الجنلللائي، 13و

أعمال المؤتمر العلمي حول الجوانب القانونيلة والأمنيلة للعمليلار الإلكترونيلة ونظمله، أكاديميلة مقدم ضمن 
http://www.f-م، منشللللللللللور عللللللللللل  الإنترنللللللللللت 28/1/2111-21شللللللللللرطة دبي ل الفللللللللللترت مللللللللللن 

law.net. 
د ملللن التفتللليش الجنلللائي، دراسلللة مقارنلللة،    عللللي حسلللن الطوالبلللة، مشلللروعية اللللدليل الرقملللي المسلللتم14و

جامعة العلوم التطبيقية، البحرين، كلية اهقوق، بحع منشور عل  الإنترنت من قبل مركلز الإعليم الأمليم، 
- www.policemc.gov //http 
  عبللدالفتاح بيللومي حجللازي، الللدليل الرقمللي والتزويللر ل جللرائم الكمبيللوتر والإنترنللت، دراسللة معمقللة 15و

 م .2119ل جرائم اهاسب الآلي والإنترنت، بهجار للطباعة والتجليد، مصر، 
  عبللدالفتاح بيللومي حجللازي، القللانون الجنللائي والتزويللر ل جللرائم الإنترنللت والكمبيللوتر، دار الكتللب 16و

 م.2115القانونية، ا لة الكبرا، مصر، 
  محمللد عبيللد سللعيد يوسللف، مشللروعية الللدليل ل اةللالين الجنللائي والتللأديبي، دراسللة مقارنللة بللالتطبي  17و

عل  تشلريعار دوللة الإملارار العربيلة المتحلدت، أطروحلة دكتلوراه ل عللوم الشلرطة، أكاديميلة مبلارك لاملن،  
 كلية الدراسار العليا، مصر.

  محمللللللد عبداهميللللللد عبللللللدالمطلب، البحللللللع والتحقيلللللل  الجنللللللائي الرقمللللللي ل جللللللرائم اهاسللللللب الآلي 18و
 م .2111والإنترنت، دار الكتب القانونية، مصر، 

  محمد الأمين البشرا، التحقي  ل الجلرائم المسلتحدوة، الطبعلة الأولى، جامعلة نلايف للعللوم الأمنيلة، 19و
 م .2111الريا ، 

الح رشدان العدواني، حجية اللدليل الإلكلتروني كوسليلة ملن وسلائل الإوبلار ل المسلائل   محمد ناا  ا20و
 م. 2145الجزائية، رسالة ماجستا، كلية اهقوق، جامعة الشرق الأوس ، تشرين الثاني، 

  محمود أحمد عبانيه، جرائم اهاسو  وأبعاد ا الدولية، دار الثقاالة للنشلر والتوزيل ، عملان، الأردن، 12و
 م.2115

http://www.f-law.net/
http://www.f-law.net/
http://www.f-law.net/
http://www.policemc.gov/:http


ديسمبر 

8102 
 / العدد السابعمجلة الحق

 

088  

 

ل بحلللع وتحقيلل  الجلللرائم علللل   TCP IP  ممللدوح عبداهميلللد عبللدالمطلب، اسلللت دام بروتوكللول 22و
الكمبيللللوتر، المللللؤتمر العلمللللي الأول حللللول الجوانللللب القانونيللللة والأمنيللللة للعمليللللار الإلكترونيللللة مللللنظم المللللؤتمر 

والإداري، تللاريخ الانعقللاد  ، ا للور الأملليم 1أكاديميللة شللرطة دبي، مركللز البحللوة والدراسللار ، رقللم العللدد 
 م دبي ، الإمارار العربية المتحدت .2111أبريل  28م، والانتهاء 2111أبريل  21
  ممدوح عبداهميد عبدالمطلب، زبيدت محملد قاسلم، عبلدالله عبلدالعزيز، نملو ج مقلترح لقواعلد اعتملاد 21و

ر الأعمللال المصللراية والإلكترونيللة، الللدليل الرقمللي للإوبللار ل جللرائم الكمبيللوتر، منشللور ضللمن أعمللال مللؤتم
نظمتلله كليللة الشللريعة والقللانون بجامعللة الإمللارار العربيللة المتحللدت وغراللة التجللارت والصللناعة دبي ل الفللترت مللن 

 م .41-42/5/2111
   محملللللد محيلللللي اللللللدين علللللو ، مشلللللكير السياسلللللة الجنائيلللللة المعاصلللللرت ل جلللللرائم نظلللللم المعلوملللللار 21و

ملللة ،لى الملللؤتمر السلللادس للجمعيلللة المصلللرية للقلللانون الجنلللائي المنعقلللد ل القلللا رت والكمبيلللوتر  ورقلللة عملللل مقد
 م .4991أكتوبر  25-28
  مفتللاح أبللوبكر المطللردي، الجريمللة الإلكترونيللة والتفيلللب عللل  تحللديا ا، ورقللة مقدمللة ،لى المللؤتمر الثالللع 25و

 م.25/9/2142-21ل  لرؤساء ا اكم العليا ل الدول العربية بجمهورية السودان المنعقد
  ناصر ،برا يم محمد زكي، سلطة القاضي الجنائي ل تقدير الأدلة ودراسلة مقارنلة، أطروحلة دكتلوراه، 26و

 . م4987جامعة الأز ر، كلية الشريعة والقانون، 
   شللام اريللد رسللتم، الجوانللب الإجرائيللة للجللرائم المعلوماتيللة، دراسللة مقارنللة، مكتبللة الآلار اهديثللة، 27و
 م .4991سيوط، مصر، أ
   يلي عبد الإله أحمد، حجية الم رجلار الكمبيوتريلة ل الملواد الجنائيلة دراسلة مقارنلة، د.ط، د.ن، 28و

 م .4999
 
 
 
 
 
 
 
 
 


