
 ادس/العددالسمجلةالحق 7107ديسمبر

 

007  
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 مقــدمة:
تشريعات أيلب دكؿ العابٓ، االتشريعات  بُالدخوؿ يبّ ابؼشركع يشكل بذربيان يبّ مسبوؽ        

ابعنائية كابؼدنية ذىبت علغ بذربٙ الدخوؿ إبٔ مسكن بدكف رضاء صاحبو أك الدخوؿ إبٔ عقار 
كليس مادل، االفاعل لا  معنومعلغ حيازتو ضد إرادة صاحبو، أما ما بكن بصدده اهو بذربٙ  ل ستي ء

، بل يتم ذل  من مصطنعةمفاتيم  استعماؿابغري  أك يقوـ بالدخوؿ إبٔ النظاـ بالكسر أك التلف أك 
العديد من البرامد الالكبَكنية "برامد ابؽاكر" بفعل الدخوؿ يبّ ابؼشركع إبٔ ااجهزة  باستعماؿعلغ بيعد 

أك نظاـ  إلكبَكب٘أك موق   آبٕكابؼنظومات الالكبَكنية بطريقة عمدية أك يبّ عمدية إبٔ حاسب 
 ر1(آلية يبّ مصرح ل ل  الش   بالدخوؿ إليها.  أك شبكة حاسبات معلومابٌ
،  ر2(كأىتمت الدكؿ ااكربية بتجربٙ الدخوؿ يبّ ابؼشركع انو يشكل  ديدان لانظمة ابؼعلوماتية         

أبظتو قانوف البيانات  البٍكنصت تشريعا ا علغ بذربٙ اعل الدخوؿ إبٔ اانظمة ابؼعلوماتية كدكلة السويد 
كال ل أشتمل علغ جرائم الدخوؿ يبّ ابؼشركع علغ البيانات، كالدبمارؾ سنة  (1973)سنة  السويدم

بفعل الدخوؿ يبّ ابؼشركع سواء  الآبٕعلغ جرائم ابغاسب  ابعنائيقانونها  بُنصت  كالبٍ (1985)
 بُملحوظان  اىتماماأىتمت  كالبٍبالتزكير أك بالت عب يبّ ابؼشركع أك الات ؼ أك التطيبّ، كدكلة ارنسا 

كىولندا  (1981)كبريطانيا من  سنة  (1988)الن  علغ بذربٙ اعل الدخوؿ يبّ ابؼشركع من  سنة 
 كا ر كبولندا.

                                                 
  -للمزيد حوؿ مفاىيم عامة بعربية الدخوؿ يبّ ابؼشركع راج : ر1(
 –ا لة القانونية كالقضائية  –دراسة مقارنة  –تشريعات ابعرائم الالكبَكنية العربية  بُجربية الدخوؿ يبّ ابؼشركع  -

-www.alبؾلة الوطن علغ ابؼوق  بُمبحع منشور  – 2016 –يوليو  –العدد ااكؿ، السنة العاشرة 
watan.com – 2017.5.2. 

  -:أكربا حوؿ ى ه ابعربية كمن أمثلتها بُبً أبزاذىا  البٍالقرارات  ر2(
Such as the European parlian ent and council directive 98/84 on the legal 
protection of services based on, and consisting of, conditional access, the 
European parliament and council directive 2001/29 on the harmonization 
of certain aspects of copyright and related rights in the information society 
the proposal for a council framework decision on attacks against 
information system con (2002) 173 final. 

  -كأنظر أيضان:
Rico calleja, conditional access piracy, computer and telecommunications law 
review, 2003-9-8  p.239-240. 
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  (1985)امن  سنة  الآبٕأما الولايات ابؼتحدة اامريكية اقد شرعت قانونان خاصان انظمة ابغاسب     
ااخبّة  الآكنة بُمثل ى ه ابعرائم  انتشارإف  يبّ ابؼشركع عن بعد. الاست داـ نصت علغ بذربٙ

كبشكل سري  دعغ التشريعات ابعنائية إبٔ الن  علغ بذربيها سواء باضااتها إبٔ تشريعا ا القائمة أك 
بسن تشريعات جديدة أك تعديلها، كذل  نظران بػطور ا علغ الدكؿ بصفة عامة لا سيما الشركات 

طور ا علغ أنظمة الدكلة بصفة عامة، كوف التشريعات كالقطاعات الاقتصادية الكبرل كك ل  خ
التقليدية بٓ تن  عليها، بفا سبب ارايان تشريعيان كاضحان بفا أصبم يشكل عبء علغ كاىل الدكؿ بعد 

 شبكة ابؼعلومات. است داـانتشار ابعرائم الالكبَكنية بصفة عامة، خاصة م  
 -أىمية البحث:

ااخبّة كابؼتعلقة بابعرائم  الآكنة بُأىم كأخطر ابعرائم  بُ تق  أبنية البحع كونو يبحع      
تق  بو جربية  البٍكالوقوؼ علغ أىم اااعاؿ  تفصيليالالكبَكنية، اامر ال ل يتطلب تناكؿ بحثو بشكل 

تناكلت ى ه ابعربية بن  خاص،  البٍالدخوؿ يبّ ابؼشركع إبٔ اانظمة ابؼعلوماتية م  بياف التشريعات 
 بُخلت تشريعاتنا  كالبٍكااية لسد مثل ى ه ابعرائم من عدمو،   ىيم  دراسة التشريعات القائمة كىل 

 2017.5.12تاريو  افيكنظران ابنية كخطورة مثل ى ه ابعرائم  من مثل ى ه ابعرائم الالكبَكنية.ليبيا 
تعرض العديد من ااجهزة كابؼنظومات للدخوؿ يبّ ابؼشركع كببّ نتد عنو   الكرتوب٘تعرض العابٓ بؽجوـ 

دكلة بطريقة متعمدة، اقد ذكرت كزارة الداخلية البريطانية أنو كق  عطل بالنظاـ  100اكثر من 
بريطانيا كاسكتلندا لبرامد خبيثة است دمت  بُمنشأة صحية  (45)بريطانيا، اقد تأ رت  بُ الصحي

كتأ رت ركسيا  ر3(.حواسيبهمبين  ابؼست دمبْ من الدخوؿ إبٔ ملفات علغ كال ل  الإلكبَكب٘ابؽجوـ  بُ
به ا ابؽجوـ حيع تأ ر حوابٔ ألف جهاز كمبيوتر ب ل ، كنظران ابنية ابعربية ذكر مركز ابعربية 

الدكؿ كبَ شركات  بُ(يوركبوؿر أنو يعمل عن كثب م  بؿققبْ  ااكربيشرطة الابراد  بُالالكبَكنية 
بياف "أف مسئوؿ ذل  ابؽجوـ ابغديع  بُللتطلب علغ التهديد كمساعدة ضحاياه كقاؿ  أمنية خاصة

يبّ مسبوؽ كيتطلب برقيقان دكليان معقدان للتعرؼ علغ مرتكبيو"، ايتطلب اامر دراسة ى ه ابعربية من 
للحد من بصي  جوانبها سواء اعل الدخوؿ ا رد أك ابؼرتب  بطرض ما كالوصوؿ إبٔ بضاية جنائية اعالة 

 ر4(. بػطور االن  علغ مثل ى ه ابعربية نظران  بُليبيا  بُى ه ابعرائم، كك ل  حبٌ يتمكن مشرعنا 
                                                 

         https://www.alhurra.comموق  ابغرية  ر3(
 2017مايو  13بتاريو 

كالطاء بصي  العمليات ابعراحية يبّ العاجلة  الطوارئكتسبب ابؽجوـ عن اخبَاؽ الكبَكبٗ بقم عنو برويل حالات 
 ابغاسوب. ىواتفها كأجهزة است داـكك ل  عدـ قدرة ابؼستشفيات علغ 

 86، ص 1988د. أسامة عبدا﵁ جايد، ابغماية ابعنائية للحياة ابػاصة كبنوؾ ابؼعلومات، دار النهضة العربية،  ر4(
 كما بعدىا.

https://www.alhurra.com/
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جربية حديثة نصت أيلب التشريعات  بُتق  إشكالية البحع كونو يبحع  -شكالية البحث:إ      
جربية الدخوؿ يبّ  بُعليها أما بشكل منفصل أك بالتعديل كالإضااة لتشريعات قائمة كما أف البحع 

تقوـ عليها ابعربية بشكل دقي  خاصةن إذا علمنا بأف اااعاؿ  البٍابؼشركع يتطلب برديد اااعاؿ ابؼادية 
تقوـ عليها مثل ى ه ابعرائم قابلة للزيادة نظران لاستحداث العديد من اانظمة ابؼعلوماتية كشبكات  البٍ

إف جربية الدخوؿ يبّ ابؼشركع إبٔ أجهزة ابغاسب التعديل. دخوؿ كالالطاء كابغ ؼ ك الانبَنت ككيفية ال
عابٓ ابؼعلومات  بُكمنظومات ابؼعلومات الالكبَكنية يتطلب الوقوؼ علغ كل ما ىو جديد كمطوٌر  الآبٕ

مثل  بُتق  بها ى ه ابعربية كبرديد صورىا، إلا أف ابػوض  كالبٍالالكبَكنية لتحديد اااعاؿ ابؼادية ا رمة 
بالتعديل  التشريعات ابعنائية سواء بن  خاص أك بُرائم كالبحع ايها يسهل الن  عليها ى ه ابع
 التشريعات ابعنائية القائمة. بُكالاضااة 
ااكؿ ماىية جربية الدخوؿ يبّ  بُعليو سنقسم ى ا البحع إبٔ مبحثبْ نتناكؿ  -خطة البحث:      

سن صصو  الثاب٘أما  ابؼادمكمنظومات ابؼعلومات الإلكبَكنية كركنها  الآبٕابؼشركع إبٔ أجهزة ابغاسب 
 بعربية دخوؿ يبّ ابؼشركع ككسائل مكااحتها. ابؼعنومللركن 

 :الماديالمبحث الأول: ماىية جريمة الدخول غير المشرو  وركنها 
 :ا ليالمطل  الأول: ماىية جريمة الدخول غير المشرو  إل  أجهزة الحاس  

 العابؼيتطور الاقتصاد  بُلعبت التجارة الالكبَكنية كأنظمة الدكؿ ابؼتعددة دكران ىائ ن جدان       
أنظمة الدكؿ الإلكبَكنية، ا   بُبصفة خاصة كالتوس   الوطبِكسياسات الدكؿ بصفة عامة كالاقتصاد 

ؿ ابؼعام ت كرؤكس بيكن انكار مث ن أف التجارة الالكبَكنية عملت كبشكل كببّ جدان علغ سرعة انتقا
كانت برد كثبّان من حركتها كك ل  قلة   البٍاامواؿ، كألطت ما كاف يعوقها قدبيان من ابغواجز ابعطرااية 

العبور  بُاقتصاد العديد من الدكؿ  اجتياز بُابغاجز ااكبر  ابؼاضي بُكانت تعتبر   البٍابؼعلومات 
أصبم من  كالإلكبَكب٘ ابؼعلومابٌابعانب  بُلكببّ للعابؼية، إلا أنو كمن جهة أخرل ااف ى ا التقدـ ا

الدكؿ ككل   باقتصادالسهل الدخوؿ إليو كعبوره لتنفي  عديد ابعرائم كالتهديد كالات ؼ كااضرار 
إذ من ابؼعركؼ أف أكثر  ر5(شعر بخطورة مثل ى ه ابعرائم  ااكربياااراد أك التعديل أك الالطاء، اا تم  

                                                 
  -أنظر للطرؽ القانونية ابعديدة لدل: ر5(

See for sone new forensic techniques, (peter sommer) evidence in internet 
paedophilio cases, computer and telecommunications law review, 2002, 
(8,7) 176-184. 

ترتكب عبر ابغدكد الوطنية، كضركرة تنايم ابغلوؿ  البٍك ابؼنظمات الدكلية بدثل ى ه ابعرائم ابعديدة  اعبَاؼكأنظر أيضان 
(منظمة التعاكف  www.oecd.orgSee in general    2016.7.4تاريو الزيارة  -كابغماية القانونية بؽا:

  http://europea.eu.int/indexen.htmSee: ااكربيكالتنميةركالابراد  الاقتصادم
 الكبرل: الثماب٘كالانبَبوؿ كبؾموعة 2016.7.4تاريو الزيارة: 

  

http://www.oecd.org/
http://europea.eu.int/indexen.htm
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بؽا ىو ابغصوؿ علغ ابؼعلومات الالكبَكنية  ااساسييتم ارتكابها يكوف ابؽدؼ  البٍابعرائم الالكبَكنية 
  بُإلطاءىا كىو نفس الشعور ال ل كاف يعكر صفو الولايات ابؼتحدة اامريكية  أك إت اها أك تعديلها أك

 كثبّ من سياستها.
برت عنواف طالب يسطو علغ ابؼعهد ال ل يدرس  (CNN)مثاؿ ذل : ما أعلنتو شبكة أخبار       

أف سلطات كلاية تكساس برق  م  طالب يدعغ (ايليب أكستبْر قد سطا  1989بو، جاء ايو عاـ 
أنظمة أجهزة  بُاقتحاـ كالدخوؿ  بُإلكبَكنيان علغ ابؼعهد ال ل يدرس بو حيع أست دـ كمبيوتر 

كك ل  بيانات ش صية كمعلومات خاصة  جتماعيالاابؼعهد، حيع قاـ بسرقة بيانات خاصة بالضماف 
 نوايا أمألف طالب كعضو ىيئة تدريس بابؼعهد، كقد قرر الطالب أنو بٓ تكن لديو  (55)عن حوابٔ 

كللتعريف به ه ابعربية ر6(أنشطة إجرامية.  أم بُإجرامية، كإنو بٓ يكن بىط  لاست داـ تل  البيانات 
 ر7(يتعبْ الوقوؼ علغ التشريعات القانونية لعديد الدكؿ بؼعراة مفهوـ ى ه ابعربية كطبيعتها القانونية. 

قانونها  بُبؾاؿ التعامل م  جرائم الانبَنت  بُطبقت دكلة كندا قوانبْ مت صصة  1985سنة  افي
كالانبَنت خاصةن جرائم  الآبٕرائم ابغاسب نفس السنة ليشمل قوانبْ خاصة بع بُإذ عدلتو  ابعنائي

نفس العاـ بتعديل قانونها  بُالدخوؿ يبّ ابؼشركع علغ ابؼعلومات الالكبَكنية، كقامت دكلة الدبمارؾ 
كبالتحديد جرائم الدخوؿ يبّ ابؼشركع إبٔ ابغاسب  الآبٕليشمل قانوف العقوبات ايها جرائم ابغاسب 

إصدار أكامره بدراقبة  بُابغ   ابعنائي للقاضيوانبْ ابػاصة بها كأصبم كبَ أبؼانيا بً تعديل الق الآبٕ
                                                 

  -كما أظهرت دراسات اجريت من قبل منظمة: ر6(
(The computer srcurity institute)  

 123كالانبَنت قد بلطت أكثر من  الآبٕشركة أمريكية من جرائم ابغاسب  163أف خسائر حوابٔ  1999سنة 
بسبب جرائم الدخوؿ يبّ ابؼشركع كالسرقة كالطش كالنصب ابؼعلومات، أنظر  2000عاـ  بُمليوف دكلار كزاد ذل  

ككسائل مكااحتها، دار الفكر  الآبٕب التفصيل: منبّ بؿمد ابعنبيهغ، بفدكح بؿمد ابعنبيهغ، جرائم اانبَنت كابغاس
 .Joseph. Mأنظر أيضان ، www.CNN.com، أنظر أيضان 18، ص 2006، الإسكندرية، ابعامعي

Oliven baum. Rethinking Federal Computer crime legislation, 
S.H.L.Rev, 1997, Vol, 27, P. 586. 

-2003، دراسة نظرية تطبيقية، دار النهضة العربية الاقتصادية الآبٕعادؿ بؿمد اريد، جرائم ابغاسب  د. نائلة ر7(
جامعة كورنل كال ل بسكن من الدخوؿ  بُنفس السنة  بُ  Morris، كراج  أيضان قضية الطالب  329ص  2004
، كقد ركزت توصيات 41جهاز حاسب بشكل متعمد، د. مدحت رمضاف، مرج  سب  ذكره، ص  6200علغ 
علغ تعزيز التعاكف كتبادؿ ابػبرات ببْ ابغكومات  2004ببّكت  بُلطرب أسيا  التحضبّمل جتماع  ابػتاميالتقرير 

 ذل : بُكالقطاع ابػاص لإنشاء آلية بؼكااحة ابعرائم ابؼتعلقة بالكمبيوتر أنظر 
See the final report of the west Asia preparatory meeting, April 2004, 
Beirut, A/CONF203/RPM4/L.2. 

 

http://www.cnn.com/
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مواجهة  الفرنسيأراد ابؼشرع  1978كتسجيلها كالتعامل معها، كمن  يناير  الآبٕاتصالات ابغاسب 
بضاية أنظمة ابؼعلومات، كبً الاتفاؽ ايما بعد  الفرنسيأراد ابؼشرع  1988سنة  افي ابؼعلومابٌااجراـ 
قانوف العقوبات ابعديد كأف صور التجربٙ بها  بُالشيوخ علغ أف ين  علغ ابعرائم ابؼعلوماتية  بدجلس

بستد لتشمل البيانات اابظية كبضاية أنظمة ابؼعلومات كبزص  الكتاب الثالع من قانوف العقوبات 
منو للجرائم ااخرل علغ اامواؿ،  الثاب٘تق  علغ اامواؿ كخص  الباب  البٍابعديد للجنايات كابعنم 

 بُكخص  الفصل الثالع من ى ا الباب بعرائم الاعتداء علغ أنظمة معابعة البيانات، ان  عليها 
علغ معاقبة ابؼتهم بابغبس بؼدة    ة سنوات  323-3انصت ابؼادة  323-7إبٔ  323-1مواده 
طريقة يبّ مشركعة بَ نظاـ معابعة علغ عملية إدخاؿ بيانات ب ارنسيألف ارن   300.000كيرامة 

 البيانات أك إلطاء أك تعديل البيانات البٌ يهتدل عليها النظاـ بطريقة يبّ مشركعة. 
أقاـ    ة أنواع من ابعرائم كىغ الدخوؿ العمدل يبّ ابؼشركع علغ  الفرنسيااف ابؼشرع  كبالتابٕ    

برنامد معابعة البيانات،  بُأك إلطاء بيانات  نظاـ بؼعابعة البيانات، كإعاقة تشطيل النظاـ، كإدخاؿ
نظاـ  بُتسمغ بالولوج  البٍإطار ابؼعلوماتية ليشمل كااة اااعاؿ  بُكينصرؼ معبُ مصطلم الدخوؿ 

كيتحق  الدخوؿ يبّ ابؼشركع إبٔ جهاز الكمبيوتر بالوصوؿ إبٔ ابؼعلومات كالبيانات ابؼ زكنة  معلومابٌ
بوتول عليها، أك بدعبُ أخر  البٍء ابؼسئوؿ عن ى ا النظاـ أك ابؼعلومات داخل نظاـ الكمبيوتر دكف رضا

كالدخوؿ إليو للوصوؿ إبٔ  باست داموإساءة نظاـ الكمبيوتر عن طري  ش   يبّ مرخ  لو 
، كاعل الدخوؿ يبّ ابؼشركع يعبُ  ر8(يرض ما.  بُابؼعلومات كالبيانات ابؼ زنة بداخلو لاست دامها 

بٔ معلومات الكمبيوتر أك خدماتو بقصد ابؼساس بالسرقة أك ابؼساس بالس مة ك ل  توجيو ىجمات إ
 أك ا﵀تول كالتكاملية أك تعطيل القدرة كالكفاءة لانظمة للقياـ بأعمابؽا.

 كاستط لوشأف الاعتداء علغ الكمبيوتر  بُ الفيدرابٕالولايات ابؼتحدة اامريكية صدر القانوف  افي      
منو نصوص  (1030)الفصل  بُككرد  1996ك  1986 – 1994أعواـ  بُكعيدٌؿ  1984سنة 

من شأنها الدخوؿ عمدان  البٍى ا الفصل علغ اااعاؿ  بُخاصة بذرـ الاعتداء علغ الكمبيوتر، كيعاقب 
علغ جهاز كمبيوتر بدكف تصريم أك بوصل متجاكزان التصريم ابؼمنوح لو بأية كسيلة كانت علغ معلومات 

أك  الوطبِحكومة الولايات ابؼتحدة اامريكية أنو لا بهوز الكشف عنها امور تتعل  بالدااع حددت 
من  الثاب٘بيانات سرية كتل  ابؼتعلقة باامور ا﵀ددة بالفقرة (لر من الفصل  أمالع قات ابػارجية أك 

                                                 
كأنظر أيضان،  84، ص 2007د. خالد بفدكح إبراىيم، أمن ابعربية الالكبَكنية، الطبعة ااكبٔ، الدار ابعامعية،  ر8(

أنظمة ابؼعلومات بحع منشور علغ الانبَنت الدخوؿ يبّ ابؼشركع علغ 
topic-http://irbd.hooxs.com/t16012  

، 2001، رسالة جامعة طنطا، الآبٕابغاسب  است داـكد. أبضد حساـ طو بساـ، ابعرائم الناشئة عن  2016.5.4
 .510ص 

http://irbd.hooxs.com/t16012-topic
http://irbd.hooxs.com/t16012-topic
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خوؿ يبّ ابؼشركع لقوانبْ جربية الد اامريكيكأعتبر ابؼشرع  ر9( 1954قانوف الطاقة النوكية الصادر سنة 
 السعودمابؼشرع   كقد عٌرؼ داية اية جربية معلوماتية أخرل.نقطة الب 1996ك  1986ك  1984

ابػاص بدكااحة ابعرائم ابؼعلوماتية كالتعام ت  2007القانوف الصادر سنة  بُبذربٙ الدخوؿ إبٔ النظاـ 
 آبٕمادتو ااكبٔ بقولو " الدخوؿ يبّ ابؼشركع دخوؿ ش   بطريقة متعمدة إبٔ حاسب  بُالالكبَكنية 

أك شبكة حاسبات آلية يبّ مصرح ل ل  الش   بالدخوؿ إليها"،  معلومابٌأك موق  الكبَكبٗ أك نظاـ 
ملو من نفس القانوف علغ الدخوؿ يبّ ابؼشركع لتهديد ش   أك ابتزازه بغ 2كنصت ابؼادة الثالثة اقرة 

علغ القياـ بفعل أك الامتناع عنو، كلو كاف القياـ به ا الفعل أك الامتناع عنو مشركعان، كابؼادة ابػامسة 
نصت علغ أف الدخوؿ يبّ ابؼشركع قد يكوف لإلطاء بيانات خاصة، أك ح اها، أك تدمبّىا، أك  1اقرة 

ركع قد يكوف إبٔ موق  إلكبَكبٗ أك تسريبها أك إت اها أك تطيبّىا أك إعادة نشرىا، االدخوؿ يبّ ابؼش
للحصوؿ علغ  الآبٕمباشرة أك عن طري  الشبكة ابؼعلوماتية أك أحد أجهزة ابغاسب  معلومابٌنظاـ 

كذل  دائمان لاضرار بها.  ر10( الوطبِ اقتصادىا للدكلة أك ابػارجيأك  الداخليبيانات بسس اامن 
كا  التشري   معلومابٌعلغ جربية الدخوؿ يبّ ابؼشركع بؼوق  إلكبَكبٗ أك نظاـ  ااكربيكن  ابؼشرع ر11(

، إذ ن  علغ أف 2010كبرديدان كا  النصوص الواردة بَ قانوف جرائم أنظمة ابؼعلومات لعاـ  ااكربي
أساس ى ه ابعربية ىو الاستي ء علغ ابؼعلومات أك إت اها عبر تقنية الفبّكسات كيبّىا من كسائل 

ابؼباشر للشبكات كأنظمة ابؼعلومات كالات ؼ كالاضااة كالتدمبّ كالتعديل  الاخبَاؽمن  ابؼعلومابٌالتدمبّ 
للبيانات كابؼعلومات، كإبٔ يبّىا من الدكؿ اقد بً بذربٙ الدخوؿ يبّ ابؼصرح بو إبٔ نظاـ ابغاسب الآبٔ 

االدخوؿ يبّ ابؼشركع كإف كاف  كإف اختلفت ايما بينها من حيع الشركط ابؼتطلبة لإعماؿ نصوصها،
كسائل إلكبَكنية إلا أنو  باست داـيتم بوسيلة منطقية كحيدة قوامها البحع كالوصوؿ إبٔ ابؼعلومات 

ينبطغ برديد مواصفات ى ه الوسيلة كالبٌ قد تت   شكل القياـ بعملية دخوؿ يبّ مشركع أك اعبَاض 

                                                 
للتجارة الإلكبَكنية، دراسة مقارنة، دار  أنظر بَ ذل  بالتفصيل د. مدحت عبد ابغليم رمضاف، ابغماية ابعنائية ر9(

 كما بعدىا.  41، ص 2012النهضة العربية، القاىرة، 
 ,The Recommendation No R(89)9 on computer – Related crine ر10(

Op.eit .. p.49-51. 
بأحد ابؼعامل ابػاصة مثاؿ ذل  ابغالة البٌ بسكن ايها أحد ااش اص من الدخوؿ إبٔ نظاـ ابغاسب الآبٔ ابػاص  ر11(

بتصني  كبذبة ااسلحة النوكية بكاليفورنيا بالولايات ابؼتحدة اامريكية، كقد برمل ابؼعمل خسائر مادية قدرت بحوابٔ 
 مائة ألف دكلار أمريكغ كىغ تكلفة الابحاث البٌ أجريت ﵀اكلة كقف ى ا الدخوؿ يبّ ابؼصرح بو،أنظر:

The law commission working paper No. 110 on computer misuse, 
C.L.S.R., may-June 1989-1990.   
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بعد عملية الدخوؿ، كما ينبطغ برديد ا﵀ل ال ل نظاـ ابغاسب أك البقاء يبّ ابؼشركع داخل النظاـ 
ينصب عليو اعل الدخوؿ كال ل قد يكوف معلومة أك نظامان للحاسب الآبٔ أك شبكة معلومات. 

كأخبّان بٓ ين  مشرعنا الليبي علغ مثل ى ه ابعرائم بَ بصي  تشريعاتو، ريم التطور ابؼلحوظ بَ بؾاؿ ر12(
 الت صصات.ابؼنظومات الالكبَكنية علغ بصي  

كأخبّان حسب رأينا ااف تعريف جربية الدخوؿ يبّ ابؼشركع طبقان لعديد القوانبْ تعبُ " قياـ ش       
عمدان كبصفة يبّ مشركعة بالدخوؿ علغ نظاـ معابعة البيانات سواء بالتعديل أك الالطاء أك إعاقة 

ادية كالتجارية سواء للدكلة أك علغ تشطيل النظاـ لا سيما إذا كاف ذل  بَ ابؼعام ت الإدارية كالإقتص
 مستول اااراد".

أما عن برديد ابؽدؼ ال ل يعقب عملية الدخوؿ اقد كجد خ اان أظهرتو النصوص القانونية     
ابؼ تلفة البٌ تناكلت ى ه ابعربية، كقد أسفر ذل  التساؤؿ حوؿ مدل م ءمة تدخل ابؼشرع ابعنائغ 

أنو لا بيكن  1990اـ ابغاسب، ابّل ابؼشرع الإبقليزل بَ قانوف للعقاب علغ الدخوؿ ا رد إبٔ نظ
عقاب كل من يقرع علغ باب ابغاسب الآبٔ، كإبما بهب أف بواط التجربٙ بشركط بؿددة، أما ابؼشرع 
الفرنسغ اي ىب إبٔ أف ى ه ابعربية تقوـ بدجرد اعل الدخوؿ بطض النظر عن النتيجة البٌ تعقب ى ا 

اامريكغ ا ىب إبٔ أف جربية الدخوؿ يبّ ابؼشركع ىغ ابعربية ابؼعلوماتية ااساسية الدخوؿ، أما ابؼشرع 
إذان اطبيعة ى ه ابعربية ىغ  ر13(أماما يعقب بعدىا من أاعاؿ اهغ لا تشكل سول ظركؼ مشددة 

شكلية تق  بدجرد أتياف النشاط كىو الدخوؿ بَ النظاـ سواء بطريقة مشركعة أك يبّ مشركعة، مقصودة 
يبّ مقصودة، كم  ذل  قد يبَتب علغ جربية الدخوؿ إبٔ النظاـ أك البقاء ايو أضرارا بابؼعطيات  أك

سواء بدحوىا أك بتعديلها أك أاسادىا كلكن ى ا الضرر أك النتيجة البٌ تتحق  لا تطبّ من طبيعة ابعربية 
 كبالتابٔ تق  ابعربية كلو بأعتبارىا جربية شكلية، كإف كاف ى ا الضرر بيكن أف يشدد العقاب علغ ابعابٗ

، أما عن الشركع بَ ى ه ابعربية اهو يق  بدحاكلة ر14(بٓ تكن لدل ابعابٗ النية بَ برقي  نتيجة ما 
 ر15(الدخوؿ إبٔ النظاـ بطريقة يبّ مشركعة كذل  بدجرد (عمل ابؽاكرر ال ل بواكؿ بزمبْ كلمة ابؼركر.

                                                 
أنظر بَ ذل  د. نائلة عادؿ بؿمد اريد، جرائم ابغاسب الإقتصادية، دراسة نظرية تطبيقية، دار النهضة العربية،  ر12(

 .330، ص 2004، 2003
 . 330ابؼرج  الساب  ص  ر13(
 .150ائية لبرامد ابغاسب الآبٔ، مرج  سب  ذكره، ص د. بؿمد بؿمد شتا، اكرة ابغماية ابعن ر14(
اهو ما ن  عليو ابؼشرع السعودل بَ مادتو العاشرة بَ القانوف الساب  ذكره بقولو (يعاقب كل من شرع بَ القياـ  ر15(

-7دة بأل من ابعرائم ابؼنصوص عليها بَ ى ا النظاـ كما لا يتجاكز نصف ابغد ااعلغ للعقوبو ابؼقررة، كقررت ابؼا
 323-1 / 323-3من القانوف الفرنسغ علغ معاقبة الشركع بَ ارتكاب ى ه ابعربية بأاعابؽا ابؼتعددة بابؼواد  323

 ب ات العقوبات ابؼقررة للجربية التامة.
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 لجريمة الدخول: المادي: الركن  يالثانالمطل  
بؾاؿ جرائم الكمبيوتر علغ إعداد  بُعملت اللجنة ااكربية بشأف مشاكل ابعربية كبعنة ابػبراء       

أبريل  27 بُمشركع ى ه الاتفاقية  ااكربيمشركع اتفاقية تتعل  بجرائم الكمبيوتر، كعليو أعلن ا لس 
 –بؽ ه ابعربية  ابؼادمتشكل الركن  البٍ ك –اعتبرىا ى ا ابؼشركع  البٍكمن اااعاؿ ر16(. 2000

  أمأك داخل نظاـ الكمبيوتر، أك كسيلة تقنية ال نقل لبيانات كمبيوتر  بأمالالتقاط العمدل 
من ابؼشركعر كك ل   3من نظاـ للكمبيوتر بومل ى ه ابؼعلومات (ابؼادة  كهركمطناطيسيرساؿ  إ

بجرائم  ابؼلحقةال من البيانات كمن ابعرائم  الات ؼ كابغ ؼ كالتعديل كالالطاء كابؼسم العمدل
أك التعديل أك التبديل أك ابؼسم العمدل للبيانات  بالإدخاؿالكمبيوتر تزييف برامد الكمبيوتر سواء 

الامكاف قراءة ى ه  بُلاست دامها من الناحية القانونية كما لو كانت أصلية، كلا يشبَط أف يكوف 
اقد  بُكك ل  من اااعاؿ ابؼادية بؽ ه ابعربية التسبب العمدل  ر17(البيانات أك أف تكوف كاضحة 

أك التعديل أك الالطاء أك ابؼسم لبيانات بز  الكمبيوتر كك ل   بالإدخاؿش   آخر سواء  أمملكية 
اوائد اقتصادية لنفسو أك للطبّ، كللتوضيم أكثر  أمعمل الكمبيوتر بقصد ابغصوؿ علغ  بُالتدخل 

التشريعات ابؼقارنة للوقوؼ علغ مثل  بُال ل تق  بو ى ه ابعربية يتعبْ النظر  ابؼادمحوؿ اعل الركن 
تشريعاتو ابؼنصوص عليها سابقان كال ل عاقب علغ ى ه ابعربية  بُ اامريكيى ه اااعاؿ كمنها ابؼشرع 

 بأملو  بدجرد الدخوؿ عمدان علغ جهاز كمبيوتر بدكف تصريم أك أف بوصل متجاكزان التصريم ابؼمنوح
كسيلة كانت علغ معلومات حددت حكومة الولايات ابؼتحدة اامريكية أنو لا بهوز الكشف عنها، كما 

التجارة أك الاتصاؿ ببْ  بُعلغ من يدخل علغ جهاز للكمبيوتر يست دـ  اامريكيعاقب ابؼشرع 
وتر كعاقب أيضان علغ الولايات كيقوـ عمدان بنقل لبرنامد أك معلومة أك كود لكمبيوتر أك نظاـ للكمبي

نقل لبرامد أك  أممن  الطبّ من استعماؿ الكمبيوتر أك النظاـ أك البيانات كك ل  العاقب علغ 
معلومات دكف موااقة ابؼسئولبْ علغ الكمبيوتر، أك أف ى ا النقل أدل إبٔ خسائر لش   أك أكثر تبلغ 

لكشف طبى أك ع ج  جزئيكلغ أك أك أكثر خ ؿ ابَة سنة أك تعديل أك إاساد   (1000)ألف دكلار 
استعماؿ كلمات ابؼركر بدا يسمم بالدخوؿ علغ نظاـ   بُ، كعاقب أيضان علغ الطش ر18(أك رعاية صحية

 كمبيوتر دكف تصريم إذا كاف من شأف ذل  ااضرار بالتجارة. 
                                                 

 http://www.cybcrcrinc.gov/cocdraft.htm ر16(
 .  39ة، مرج  سب  ذكره، ص د. مدحت عبد ابغليم رمضاف، ابغماية ابعنائية للتجارة الالكبَكني ر17(
 أنظر:  ر18(

Olivenbaun (Joseph n.), Rethinking Federal computer crine legislation 
S.H.L.Rev., 1997, Vol. 27.P.586. 
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شركع كذل  بَ كتناكؿ ابؼشرع الفرنسغ بؾموعة من اااعاؿ البٌ تنطول علغ بذربيو الدخوؿ يبّ ابؼ     
كعاقب علغ الدخوؿ بطري  الطش أك التدليس علغ نظاـ للمعلومات أك  323-7إبٔ  323-1ابؼواد 

تعديل البيانات ابؼوجودة بالنظاـ أك تعديل تشطيل النظاـ كك ل  إعاقة أك التسبب بَ برريف أك تعديل 
مشركعة بَ نظاـ معابعة البيانات تشطيل نظاـ معابعة البيانات، كأيضان عملية أدخاؿ بيانات بطريقة يبّ 

أك إلطاء أك تعديل البيانات البٌ بوتول عليها النظاـ بطريقة يبّ مشركعة، كخرج ابؼشرع الفرنسغ علغ 
القواعد العامة حيع عاقب علغ ااعماؿ التحضبّية كذل  بَ حالة ابؼسابنة بَ بصاعة أك الاتفاؽ ببْ 

مادية لارتكاب جربية أك أكثر أك ارتكاب جربية أك  بؾموعة من ااش اص للتحضبّ بعمل أك أعماؿ
أكثر من ابعرائم السابقة، كبرر ذل  ريبة ابؼشرع الفرنسغ بَ تقرير نوع من ابغماية الوقائية لنظم 

، اابؼشرع الفرنسغ قاـ بتجربٙ الدخوؿ العمدل يبّ ر19(ابؼعلومات من بـاطر الاعداد بؼثل ى ه ابعرائم 
جة البيانات كك ل  اعاقة تشطيل نظاـ البيانات كإدخاؿ أك إلطاء بيانات بَ ابؼشركع علغ نظاـ بؼعا

برنامد معابعة البيانات، كقد توس  ابؼشرع الفرنسغ بَ برديد ى ه اااعاؿ البٌ يتواار بها الركن ابؼادل 
عن  بؽ ه ابعربية كبظم بتجربٙ استعماؿ أل كسيلة تقنية للدخوؿ علغ نظاـ بؼعابعة البيانات كالدخوؿ
 ر20(طري  كلمة السر ابغقيقية إذا بٓ يكن للجابٗ ح  است دامها، بأست داـ برنامد أك شفرة خاصة 

كيستول بَ بصي  ااحواؿ أف يكوف الدخوؿ مشركع أك يبّ مشركع أكمباشرة أك يبّ مباشرة، كبأعتبار 
ديبْ كتق  حبٌ  رد الفضوؿ جربية الدخوؿ من ابعرائم الوقتية ايستول أف تق  من ابػبراء أك اااراد العا

كتق  ابعربية تامة  رد الدخوؿ يبّ ابؼشركع كلو بٓ يتحق  ضرر أك ت عب بَ ر21(كحب الاستط ع، 
 ر22(البيانات، أما البقاء داخل النظاـ ايفبَضوا أخت س كقت النظاـ كيت   صورة ابعربية ابؼستمرة. 

                                                 
د. علغ عبد القادر القهوجغ، ابغماية ابعنائية للبيانات ابؼعابعة إلكبَكنيان بحع مقدـ إبٔ مؤبسر القانوف كالكمبيوتر  ر19(

، بؾموعة أعماؿ ابؼؤبسر جامعة الامارات العربية ابؼتحدة 2000مايو  1-3كالانبَنت، كلية الشريعة كالقانوف، الفبَة من 
 .  47-48اف، مرج  سب  ذكره، ص مشار إليو د. مدحت عبد ابغليم رمض –
 .Alaw Bensouss An. Internet, Aspects Juridiques. Hernes, 1996, 1997, P ر20(

108. 
 .Henri Aeterman, La Fraude Lnforma tlque, GP. 1988 Doct P.530 ر21(

االدخوؿ إبٔ ابؼعلومات كأنظمة ابغاسبات الآلية قد يتم بطريقة مباشرة عن طري  ابغاسب الآبٔ ال ل بوتول علغ 
ابؼعلومات كالنظاـ كقد يكوف يبّ مباشر عندما يدخل الفاعل إبٔ ى ه ابؼعلومات كاانظمة بواسطة نظاـ أخر يتصل 

ض النظاـ ااكؿ أك يتصل بالنوع ااكؿ كىو الدخوؿ بااكؿ بواسطة شبكة لاتصالات كيتم ذل  عن طري  اعبَا
ابؼباشر عمليات الدخوؿ يبّ ابؼشركع البٌ تتم عن طري  العاملبْ بابؼؤسسات (ا بُ عليور كيتصل بالنوع الثابٗ عمليات 

 .332الدخوؿ البٌ بً من ابػارجبْ علغ ى ه ابؼؤسسات. د. نائلة عادؿ بؿمد، مرج  سب  ذكره، ص 
ل عبد الباقغ الصطبّ، القانوف ابعنائغ كالتكنولوجيا ابغديثة، الكتاب ااكؿ، ابعرائم الناشئة عن أست داـ ابغاسب د. بصي ر22(

 كما بعدىا. 152، دار النهضة العربية، ص 1992الآبٔ، 
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عليو االتشريعات ابؼقارنة نصت علغ اااعاؿ البٌ يق  بها الركن ابؼادل بؽ ه ابعربية كىو الدخوؿ يبّ 
ابؼشركع، كإضااة بعض التشريعات منها صورة البقاء يبّ ابؼصرح بو كىغ الدخوؿ إبٔ نظاـ معبْ بؼدة 

لدل جهات معنية كالبٌ معينة كلكنو يستمر بعد ابؼدة ابؼصرح لو بو، كيأخ  صورة ابؼوظف ال ل يعمل 
من حقو أست داـ أجهزة كمبيوتر تل  ابعهات بَ ساعات بؿددة، كلكنو يسغء أست دامها بَ يبّ 
تل  ااكقات، كبالتابٔ ااف الدخوؿ يبّ ابؼشركع يأخ  صوران عديدة كبـتلفة الطرض منها الاط ع علغ 

م الكمبيوتر اك الدخوؿ عن بعد بالنظاـ البيانات أك نقلها أك تعديلها أك إلطاءىا كتق  ك ل  بدجرد ات
حبٌ كلو كانت ى ه ابؼلفات بؿمية بكلمة مركر كبٓ يتمكن من اتحها، كمن جهة أخرل لا يعتبر دخولان 
يبّ مشركع إذا توااررضاء صاحب النظاـ كأف يكوف ىناؾ اتفاؽ بينهما أك كاف ابعهازاف ينتمياف إبٔ 

ع ابعهة العامة البٌ بؽا ابغ  بَ مراقبة أجهزة الكمبيوتر ابؼتواجدة شبكة كاحدة، كلا يعتبر دخولان يبّ مشرك 
لدل اااراد ما داـ أف النظاـ يسمم لتل  ابعهات بدمارسة ابغ  بَ ابؼراقبة، كخاصة بَ ابغالات البٌ 
يسمم بؽا النظاـ بؼكااحة جرائم ااداب كاارىاب كاامن الوطبُ، كمن التشريعات العربية بَ مكااحة 

ال ل ن  بَ مادتو  2007ابعربية ما قاـ بهابؼشرع السعودل كا  نظاـ مكااحة جرائم ابؼعلوماتية ى ه 
" علغ عقوبة السجن مدة لا تزيد علغ سنة كبطرامة لا تزيد علغ بطسمائة ألف ريال أك  3الثالثة اقرة 

 1- ..… 2- -بأحدل ىاتبْ العقوبتبْ، كل ش   يرتكب أيان من ابعرائم ابؼعلوماتية ااتية:
الدخوؿ يبّ ابؼشركع لتهديد ش   أك ابتزازه بغملو علغ القياـ بفعل أك الامتناع عنو، كلو كاف القياـ 

 به ا الفعل أك الامتناع عنو مشركعان. 
الدخوؿ يبّ ابؼشركع إبٔ موق  الكبَكبٗ، أك الدخوؿ إبٔ موق  إلكبَكبٗ لتطيبّ تصاميم ى ا ابؼوق  أك  3.

 شطل عنوانو. إت او أك تعديلو أك
علغ أنو يعاقب بالسجن .... كل ش   يرتكب أيان من ابعرائم  2كن  بَ ابؼادة الرابعة اقرة         

إبٔ بيانات بنكية، أك  –دكف مسوغ نظامغ صحيم  –الدخوؿ  2-،  1.…ابؼعلوماتية ااتية: 
معلومات أك أمواؿ أك نتيجة ائتمانية، أك بيانات متعلقة بدلكية أك أكراؽ مالية للحصوؿ علغ بيانات أك 

من خدمات، كن  بَ مادتو ابػامسة علغ عقوبة السجن لكل ش   يرتكب أيان من ابعرائم ابؼعلوماتية 
الدخوؿ يبّ ابؼشركع لالطاء بيانات خاصة أك ح اها أك تدمبّىا أك تسريبها أك إت اها  1-"  -ااتية:

 أك تطيبّىا أك إعادة نشرىا. 
علوماتية عن العمل أك تعطيلها أك تدمبّ أك مسم البرامد كالبيانات ابؼوجودة إيقاؼ الشبكة ابؼ 2-

علغ عقوبة السجن بؼدة عشر سنوات كيرامة  2كح اها ...." ، كن  أيضان بَ مادتو السابقة اقرة 
لكل ش   يرتكب الدخوؿ يبّ ابؼشركع إبٔ موق  الكبَكبٗ أك نظاـ معلوماتغ مباشرة أك عن طري  

لوماتية أك أحد أجهزة ابغاسب الآبٔ للحصوؿ علغ بيانات بسس اامن الداخلغ أك ابػارجغ الشبكة ابؼع
أك الاقتصاد الوطبُ، اابؼشرع السعودل حدد كبشكل دقي  الصور البٌ تق  بها ى ه ابعرائم كعاقب أيضان 
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ةر كن  علغ كل من حرض يبّه أك ساعده أك أتف  معو علغ ارتكاب مثل ى ه ابعرائم (ابؼادة الثامن
 أيضان علغ العقاب علغ من شرع بَ القياـ بال من ى ه ابعرائم ابؼنصوص عليها بَ ى ه النظاـ.

ككض     ة بنود  1990أما ابؼشرع الابقليزل اقد أطل  قانوف إعادة أست داـ الكمبيوتر بَ أيسطس 
السلوؾ ااجرامغ ايو كىو البند ااكؿ: الدخوؿ ا﵀ظور علغ مواد الكمبيوتر كى ا الن  حدد صور 

ال ل تقوـ بو جربية الدخوؿ كىغ إذا قاـ بفعل يؤ ر علغ أل كظيفة بالنسبة لتأمبْ إدخاؿ بيانات 
برنامد أك بيانات موجودة بَ الكمبيوتر أك تعمد الدخوؿ ا﵀ظور للكمبيوتر كإذا علم الش   أنو 

، أما الصورة ااخرل كىغ أف تتجو حينما يقوـ به ه العملية أنو يرتكب جربية، ييعد الش   ى ا م نبان 
نية الش   ال ل يرتكب جربية برت ى ا البند إبٔ الاعتداء علغ أل برنامد أك بيانات بؿددة أك 
بيانات بؿددة النوع أك موجودة بَ أل كمبيوتر بؿدد، أما البند الثابٗ ان  علغ الاشبَاؾ بَ جربية 

 الدخوؿ ا﵀ظور كالتسهيل بَ استعمابؽا.
علغ جربية اخبَاؽ ابؼواق  كاانظمة  2006لسنة  2ما ابؼشرع الاماراتغ ان  بٔ القانوف رقم أ      

الالكبَكنية كينتد عن ذل  إلطاء أك ح ؼ أك تدمبّ معلومات أك ترتب عليها نتيجة متعلقة بانتهاؾ 
 اـ بالفعل. معلومات ش صية، أك بَ حاؿ القياـ بالفعل أ ناء أك بسبب العمل أك التسهيل للطبّ بالقي

السورل ابؼتعل  بااحواؿ ابؼدنية علغ الصور البٌ تق  بها ى ه  2007لسنة  26كن  القانوف رقم 
ابعربية بَ مادتو السابعة كىغ الت عب بالسج ت أك ضياعها أك تلفها، كنظم جربية الدخوؿ يبّ 

بّ موظف بَ كزارة الداخلية ابؼصرح بَ نظاـ السجل ابؼدبٗ، كميز ببْ حالتبْ ااكبٔ إذا كاف الفاعل ي
ااف ابعربية تق  بدجرد الدخوؿ يبّ ابؼصرح بو إذا تببْ أف القصد ىو تعديل البيانات ح اان أك إضااة أك 
تعدي ن أك تعديل البيانات، أما الثانية كىغ إذا كاف الفاعل موظفان بَ كزارة الداخلية شريطة أف يكوف 

بٗ، كعاقب ابؼشرع السورل علغ الشركع به ه ابعرائم بَ مادتو بـولان بالدخوؿ بَ معلومات السجل ابؼد
بَ شأف  2015لسنة  63كن  قانوف رقم  ر23(من القانوف ابؼشار إليو بعقوبة الفعل التاـ،  73

مكااحة جرائم تقنية ابؼعلومات الكويبٌ علغ صور السلوؾ الاجرامغ البٌ يق  الركن ابؼادل بؽ ه ابعربية 
نية من القانوف علغ الدخوؿ يبّ ابؼشرع إبٔ جهاز حاسب آبٔ أك نظاـ معلوماتغ ان  بَ ابؼادة الثا

كذل  إذا ترتب عليو إلطاء أك ح ؼ أك تدمبّ أك تطيبّ ات ؼ أل معلومات، كشدد العقوبة إذا كانت 
، كن  بَ ابؼادة الثالثة علغ صورة الدخوؿ يبّ ابؼشركع بقصد ر24(البيانات أك ابؼعلومات ش صية 

                                                 
لسنة  12كصدرت العديد من القوانبْ بَ ى ا الاطار من ابؼشرع السورل كمنها قانوف بضاية حقوؽ ابؼؤلف رقم  ر23(

 26كقانوف الاع ـ السورل رقم  2009لسنة  4كقانوف التوقي  الالكبَكبٗ كخدمات الشبكة السورل رقم  2001
 .14-2-2011الصادر بتاريو 

 30.5.2016دكلة الكويت  –كزارة الداخلية ر24(
http://www.noi.gov.kw/portal/varabic/ecccd/aspx. 



 ادس/العددالسمجلةالحق 7107ديسمبر

 

074  

 

ؿ علغ بيانات أك معلومات كشدد العقوبة بَ حالة ترتب علغ ذل  إلطاء تل  البيانات أك إت اها ابغصو 
عليو بيكن النظر إبٔ التشريعات ابؼ تلفة البٌ جرمت الدخوؿ يبّ ابؼشركع إبٔ نظاـ  ر25(أك تدمبّىا، 

ابغاسب الآبٔ (الكمبيوترر من عدة أكجو كذل  للوقوؼ أكثر علغ معراة الركن ابؼادل بؽ ه ابعربية من 
خ ؿ ما ىو بؿل الدخوؿ كما ىو اعل الدخوؿ  أما عن بؿل الدخوؿ ايتعبْ أستعراض السياسات 

 تشريعية ابؼ تلفة بَ برديد ا﵀ل ال ل يت  ه الركن ابؼادل بَ جربية الدخوؿ يبّ ابؼشركع من خ ؿ: ال
الابذاه ال ل بهم  ببْ ابؼعلومات كأنظمة ابغاسبات كشبكة ابؼعلومات (الابذاه ابؼوس ر كذل  لتشمل  -

البٌ تتم من خ ؿ شبكة ابؼعلومات كيشمل التجربٙ علميات الاعبَاض يبّ ابؼشركعة ل تصالات 
الدخوؿ إبٔ ى ه الشبكات كيعد القانوف الفرنسغ مثالان علغ ى ا الابذاه، كلقد أبص  الفقو الفرنسغ من 
كاق  ااعماؿ التحضبّية للقانوف الساب  ذكره علغ أف نظاـ ابؼعابعة الآلية للمعلومات بَ تطبي  ابؼادة 

يها كك ل  إبٔ شبكات ابؼعلومات، كيؤدل ينصرؼ إبٔ ابؼعلومات كالنظاـ ال ل بوتول عل 1-321
ى ا التوس  بَ تعريف ى ه النظم إبٔ نتيجة مؤداىا أف التقاط الاشارات النابصة عن تبادؿ ابؼعلومات 
عبر شبكات ابؼعلومات يعد دخولان يبّ مشركع إبٔ نظاـ ابؼعابعة الآلية ال ل بوتول علغ ى ه ابؼعلومات 

 . (1030)ابؼتحدة اامريكية بَ قانونها الفيدرابٔ بَ ابؼادة  كى ا ما ذىبت إليو الولايات ر26(
ككاقان بؽ ا التوس  ااف ا﵀ل ال ل تنصب عليو جربية الدخوؿ يبّ ابؼشركع يتس  ليشمل ابؼعلومات      

كتتميز تشريعات أخرل بكونها أكثر صراحةن بَ  ر27(كأنظمة ابغاسبات الآلية كك ل  شبكة ابؼعلومات 
شبكات ابؼعلومات كمحل ينصب عليو النشاط الاجرامغ بَ جربية الدخوؿ كما بَ قانوف  الإشارة إبٔ

 ر28(العقوبات اليونابٗ كالنركبهغ كالفنلندل كالدبماركغ كالكويبٌ كالسعودل. 
الابذاه ال ل يستبعد شبكات ابؼعلومات من نطاؽ التجربٙ، كيعد القانوف الابقليزل من أبرز الامثلة  -

ال ل عاقب علغ الدخوؿ يبّ ابؼشركع إبٔ البرامد  1990اه كا  قانونو الصادر سنة علغ ى ا الابذ
من القانوف بعض التعريفات البٌ  17كابؼعلومات البٌ بوتول عليها أل حاسب آبٔ كقد تضمنت ابؼادة 

جربية تساعد علغ تفسبّ نصوصو، إلا أنها بٓ تتضمن تعريفان للحاسب الآبٔ أك البرامد أك ابؼعلومات بؿل 

                                                 
 20كن  ابؼشرع الكويبٌ علغ عديد القوانبْ بَ جانب بضاية اانظمة الالكبَكنية كابؼعلوماتية كىغ القانوف رقم  ر25(

 بانشاء ىيئة تنظيم الاتصالات  2017لسنة  37بَ شأف ابؼعام ت الالكبَكنية كالقانوف رقم  2014لسنة 
 Repport de Jacques Thydraud, Journal official de la République ر26(

Francaise, documentation sénat, 1987-1988. 1”section, No3, P.51. 
 كإف كاف ابؼشرع اامريكغ كض  ضواب  ايما يتعل  بابؼعلومات كاانظمة البٌ يتم الدخوؿ إليها أنظر بَ ذل :  ر27(

Olivenbaun (joseph n.), Rethinking Federal Computer Crine Leglislation, 
S.H.L. Rev., 1997, Vol. 27, P. 586. 

 . 342د. نائلة عادؿ بؿمد اريد، مرج  سب  ذكره، ص   ر28(
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الدخوؿ كبٓ تتضمن ابؼادة ااكبٔ أية أشارة إبٔ شبكات ابؼعلومات بل أقتصرت علغ البرامد كابؼعلومات 
البٌ بوتول عليها ابغاسب الآبٔ، كيبَتب علغ ذل  استبعاد ابؼعلومات البٌ يتم نقلها، كتطبيقان ل ل  

بؼتاجر بَ إبقلبَا بزيارة زميلو الساب  بَ كبَ إطار التجارة الالكبَكنية قياـ أحد العاملبْ السابقبْ بأحد ا
العمل أ ناء قيامو بشراء بعض ابؼستلزمات من ابؼتجر ال ل كاف يعمل بو، كأ ناء انشطاؿ زميلو قاـ ابؼتهم 

من قيمة البضائ   70%بادخاؿ بعض التعليمات إبٔ نظاـ ابغاسب الآبٔ يتم بدقتضاىا خصم نسبة 
م للمحاكمة بتهمة الدخوؿ يبّ ابؼشركع إبٔ نظاـ الكمبيوتر تطبيقان البٌ كاف يريد شراءىا، قيدـ ابؼته

، إلا أف بؿكمة أكؿ درجة برأت 1990للمادة ااكبٔ من قانوف إساءة أست داـ ابغاسبات الآلية لعاـ 
ابؼتهم من التهمة ابؼنسوبة إليو كجاء بَ حكمها " أف العبارات الواردة بابؼادة ااكبٔ سالفة ال كر تتطلب 

يتم الدخوؿ إبٔ ابغاسب الآبٔ عن طري  حاسب آبٔ آخر حيع أف ى ه ابؼادة تتطلب الدخوؿ يبّ  أف
ابؼشركع إبٔ ابؼعلومات كالبرامد البٌ بوتول عليها أل حاسب آبٔ كليس ابغاسب الآبٔ ال ل يست دمو 

عليها ى ا ابغاسب  ابؼتهم كالا جاء ن  ابؼادة متضمنان بذربٙ الدخوؿ إبٔ ابؼعلومات كالبرامد البٌ بوتول
الآبٔ أك أل حاسب أبٔ آخر" إلا أف بؿكمة الاستئناؼ ألطت ابغكم ابؼتقدـ، كجاء بَ حيثيات حكمها 
أنو لا بهب برميل عبارات الن  أكثر بفا برتمل، حيع أف الن  بٓ بودد نطاؽ تطبيقو بضركرة أف 

ابعربية بوجود حاسب آبٔ كاحد يكوف الدخوؿ إبٔ ابغاسب الآبٔ بواسطة حاسب آبٔ آخر، كإبما تقوـ 
 ر29(ىو ا﵀ل ال ل ينصب عليو اعل الدخوؿ". 

أما بذربٙ الدخوؿ يبّ ابؼشركع إبٔ أنظمة ابغاسبات الآلية عبر شبكة ابؼعلومات، كى ا ما ن  عليو  -
كذل  بدعاقبة علغ  143بَ ابؼادة  1995التعديل ال ل أدخلو قانوف العقوبات السويسرل سنة 

ابؼشركع إبٔ أنظمة ابغاسبات االية بواسطة جهاز لنقل ابؼعلومات، االن  ابؼتقدـ لا يعابِ  الدخوؿ يبّ
سول حالات الدخوؿ البٌ بً عن طري  أش اص خارج ابؼؤسسات البٌ برتول علغ اانظمة بواسطة 

 1989من قانوف العقوبات الاسبَابٔ الصادر سنة  76شبكات الاتصالات العامة، كك ل  ابؼادة 
بً بذربٙ الدخوؿ يبّ ابؼشركع إبٔ أنظمة ابغاسبات الآلية البٌ لا تتب  الكومنولع بشرط أف يكوف  حيع

 الدخوؿ إليها قد بً بواسطة شبكات الاتصالات العامة.
أما بذربٙ الدخوؿ يبّ ابؼشركع إبٔ أنظمة ابغاسبات الآلية كشبكات ابؼعلومات كبذربٙ اعبَاض عملية  -

نفصلة بذرـ ك  منهما علغ حده، كى ا ما ذىب إليو القانوف البرتطابٔ رقم نقل ابؼعلومات بنصوص م
 ابػاص بجرائم ابؼعلوماتية. 1991لسنة  109
 21كبذربٙ الدخوؿ يبّ ابؼشركع إبٔ ابؼعلومات البٌ يتم معابعتها آليان كمنها القانوف السويدل بَ مادتو  -

اكل معلومة يتم تسجلها علغ أل  1990ك  1986كابؼعدؿ بالقانوف رقم  1973الصادر سنة 

                                                 
 .337د. نائلة عادؿ بؿمد اريد، مرج  سب  ذكره، ص   ر ر29(
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كسي  لت زين ابؼعلومات كالشرائ  ابؼمطنطة علغ سبيل ابؼثاؿ، كالبٌ تشكل جزءان من ابغاسب الآبٔ كلا 
بيكن الوصوؿ إليها إلا من خ ؿ نظم ابؼعابعة الآلية للمعلومات تعد بؿ ن بيكن أف ينصب عليو اعل 

 .ر30(الدخوؿ يبّ ابؼشركع 
كأخبّان بذربٙ الدخوؿ إبٔ أحد ااجزاء البٌ يتكوف منها نظاـ ابؼعابعة الآلية للمعلومات، كالقانوف 
رـ صراحةن الدخوؿ إبٔ أل جزء من ااجزاء البٌ يتكوف منها نظاـ ابؼعابعة الآلية  الفنلندل ال ل بهي

اعل كليس نشاطان للمعلومات، أما عن اعل الدخوؿ اهو ال ل ينطول علغ نشاط ذىبُ يقوـ بو الف
ماديان بؿضان، كااسئلة ابؼطركحة حوؿ اعل الدخوؿ كثبّة كمتفرعة اهل بيكن بذربٙ الدخوؿ بدجرد قراءة 
ابؼعلومات علغ الشاشة دكف أل نشاط ساب  من الفاعل  كىل يكفغ بؾرد الدخوؿ إبٔ نظاـ ابغاسب 

نظاـ  كىل يستول الدخوؿ إبٔ النظاـ لقياـ ابعربية  كىل تقوـ ابعربية بالبقاء يبّ ابؼشركع داخل ال
كاعبَاضو لقياـ ابعربية  كىل يشبَط للعقاب علغ الدخوؿ أف يتم اخبَاقان ل جراءات الامنية البٌ برمغ 
النظاـ، أل ىل بهب أف يتمت  النظاـ به ه ابغماية لتجربٙ الدخوؿ إليو  سوؼ بكاكؿ بأختصار الاجابة 

ابؼ تلفة، لا ش  أف برديد الش   ابؼسئوؿ عن نظاـ ابغاسب عن ى ه ااسئلة من كاق  التشريعات 
الآبٔ يسمم بتحديد ااش اص ال ين ينطب  عليهم كصف الدخوؿ يبّ ابؼشركع،ذل  أف ال ل بيل  
ح  الدخوؿ إبٔ نظاـ ابغاسب ىو ابؼسئوؿ عنو أك من بوصل منو علغ ترخي  به ا الدخوؿ، أما ما 

لغ ذل  اهناؾ أش اص داخل ابؼؤسسة ابؼسئولة عن النظاـ ينطب  عدا ذل  اهو يبّ مصرح لو، كبناء ع
عليهم بصفة عامة صفة الدخوؿ يبّ ابؼشركع، كك ل  أش اص خارج ابؼؤسسة ابؼسئولة عن النظاـ، 
كىؤلاء يدخلوف إبٔ نظاـ ابغاسب أما مباشرة أك عن طري  أعبَاض ى ا النظاـ (يبّ مباشرر كما سب  

  نعرض تطبيقات قضائية لتوضيم ذل ، تعرض القضاء الابقليزل بغالة أف بيناه، كللوقوؼ علغ ذل
الدخوؿ ابؼشركع إبٔ نظاـ ابغاسب الآبٔ لطرض يبّ مشركع كتتل   كقائ  القضية بَ قياـ شرطبْ 
بالدخوؿ إبٔ نظاـ ابغاسب الآبٔ ابػاص بالإدارة التابعبْ بؽا للحصوؿ علغ بعض ابؼعلومات ايراض لا 

قيدما للمحاكمة بتهمة الدخوؿ يبّ ابؼشركع تطبيقان للمادة ااكبٔ من القانوف الابقليزل تتعل  بعملها، ك 
كقد أدانت بؿكمة أكؿ درجة ابؼتهمبْ بتهمة الدخوؿ، إلا أنهم طعنوا بَ ابغكم كألطت بؿكمة 
 الاستئناؼ حكم بؿكمة أكؿ درجة، كذىبت إبٔ أف ابؼتهمبْ بيلكاف ابغ  بَ الدخوؿ إبٔ نظاـ ابغاسب

 ر31(الآبٔ كأف أست داـ ى ا ابغ  بَ عرض يبّ مشركع لا ينفغ أف الدخوؿ مشركع. 

                                                 
 أنظر:  ر30(

Jareborg (Nils), Computer Crines and Other Against information 
technology in Sweden, (R.P.L., 1993, Vol. 64, pp. 587-588) 

 ، كأنظر أيضان :343مشار إليها د. نائلة عادؿ بؿمد، مرج  سب  ذكره، ص  ر31(
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كالقضية الثانية تتعل  بطلب تقدمت بو حكومة الولايات ابؼتحدة اامريكية إبٔ ابؼملكة ابؼتحدة لتسليم 
كة أحدل العام ت بشركة أمريكاف إكسبريس لقيامها بالدخوؿ إبٔ نظاـ ابغاسب الآبٔ ابػاص بالشر 

للحصوؿ علغ بعض البيانات ابػاصة ببعض العم ء اسباب تتعل  بالعمل، كقد ذىبت بؿكمة 
الاستئناؼ الابقليزية إبٔ أف الفعل ال ل قامت بو ابؼتهمة لا يشكل جربية كاقان للقانوف الابقليزل، حيع 

ل الساب  الإشارة إليو أف يشبَط لانطباؽ ابؼادة ااكبٔ من قانوف إساءة أست داـ ابغاسبات الآلية الابقليز 
يكوف الدخوؿ يبّ مشركع كىو ما بٓ يتحق  بَ ى ه ابغالة، كقد أنتقد ابغكماف الاستئنااياف السابقاف 

، ى ا من حيع ر32( بشدة نظران لتضيي  نطاؽ تطبي  قانوف إساءة أست داـ ابغاسبات الآلية الابقليزل
إبٔ نظاـ ابغاسب الآبٔ، اقد تبيانت  ااش اص أما عن مدل ضركرة كجود نشاط يسب  الدخوؿ

مواقف التشريعات منها، اقد ابذهت بعض التشريعات إبٔ استبعاد ما يسمغ بالدخوؿ ال ىبُ ا﵀ض  
كالقانوف الابقليزل امجرد قراءة ابؼعطيات علغ الشاشة لا يكفغ لتحق  الركن ابؼادل للجربية، كما 

ياـ ابعربية كىو ما يعبُ ضركرة القياـ بنشاط ما كمن استلزمت تشريعات أخرل أست داـ كسائل بؿددة لق
ى ه التشريعات قانوف العقوبات ابؽولندل اهو يستلزـ لقياـ ابعربية أف يتم الدخوؿ عن طري  بـالفة 
القواعد اامنية أك استعماؿ كسائل تقنية أك است داـ شفرة يبّ صحيحة كك ل  قانوف العقوبات 

ل ابؼعلومات كك ل  كقانوف العقوبات الكندل كالفنلندل كعلغ السويسرل ال ل يشبَط جهاز لنق
عكس من ذل  بٓ تتضمن تشريعات أخرل أية اشارة إبٔ طلب نشاط ما ساب  عن اعل الدخوؿ أك 
أل كسائل بؿددة كالقانوف الفرنسغ كالبرتطابٔ كاامريكغ كبعض التشريعات العربية الساب  ذكرىا، 

الدخوؿ إبٔ ابؼعطيات البٌ بوتول عليها نظاـ ابغاسب الآبٔ من  كأبذهت تشريعات أخرل إبٔ بذربٙ
معلومات كبرامد دكف أف تشبّ إبٔ النظاـ ذاتو كمحل للجربية، كسيت ل  من ى ا الابذاه أنو بيكن 
العقاب علغ بؾرد قراءة معلومات سرية علغ شاشة ابغاسب الآبٔ دكف أف يتطلب ذل  قياـ الفاعل 

 ضار ابؼعلومات كقانوف العقوبات السويدل كالدبماركغ كاليونابٗ. بالدخوؿ إبٔ النظاـ لاح
أما عن الدخوؿ ا رد إبٔ نظاـ ابغاسب الآبٔ، ابّل البعض أنو ليس من الضركرل أف ينجم الفاعل بَ 
الدخوؿ إبٔ أل من ابؼعلومات أك البرامد كغ يتم النشاط الإجرامغ بَ ى ه ابعربية، بل يكفغ بؾرد 

ابؼشركع ىغ بضاية الدخوؿ إبٔ نظاـ ابغاسب الآبٔ كذل  أنو كلئن كانت العلة من بذربٙ الدخوؿ يبّ 
                                                 

  :أنظر ر32(
- R.V.Bow street magistate and Allison (AP), ex parte US government 
(1999) 3 WLR 620. 
- Bainbridge (David), Introduction to computer law, Op. Cit., P. 312; 
Walden (Lan), Op. Cit., P. 286.  
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ابؼعلومات من الوصوؿ إليها كالت عب بها، إلا أف ى ه ابعربية ىغ من ابعرائم البٌ بسثل عدكانان بؿتم ن 
علغ ابغ  كليست من ابعرائم البٌ تتمثل بَ برقي  العدكاف علغ ابغ  ال ل بوميو القانوف، كتأخ  أيلب 

ابؼشركع إبٔ نظاـ ابغاسب به ا الرأل، كىو العقاب النصوص القانونية البٌ تناكلت جربية الدخوؿ يبّ 
، إلا أف ىناؾ تشريعات أخرل ر33(علغ اعل الدخوؿ بدجرد أف يبدأ الفاعل بتشطيل ابغاسب الآبٔ 

تتطلب أف يتم الوصوؿ إبٔ ابؼعلومات البٌ يتضمنها النظاـ لقياـ ابعربية افغ الولايات ابؼتحدة اامريكية 
 حصوؿ علغ معلومات بؿددة كك ل  بَ التشري  الإسبَابٕ.تعاقب علغ اعل الدخوؿ لل

كى ا ما بهعلنا ندخل بَ برديد الطبيعة القانونية لفعل الدخوؿ كىل ىو جربية مادية أـ جربية شكلية 
بدعبُ آخر ىل بهب أف يكوف ى ا الدخوؿ منتجان ا ره أل أف يؤدل إبٔ برقي  نتيجة إجرامية بؿددة 

ات كما بينا سابقان أـ أف ابعربية تتم بدجرد الدخوؿ، كيبدك أف اااضل بَ ذل  كىغ الوصوؿ إبٔ ابؼعلوم
ىو ما ذىب إليو قانوف إساءة أست داـ ابغاسبات الآلية بَ إبقلبَا سواء ايما يتعل  بتحديد أف اعل 
الدخوؿ لا يتم إلا من خ ؿ سلوؾ إبهابى يتمثل بَ أل اعل من شأنو أف يتسبب بَ أف يقوـ ابغاسب 

لآبٔ بأية كظيفة كانت أك ايما يتعل  بتحديد أف الدخوؿ إبما يكوف للحصوؿ علغ ابؼعلومات، ايجب ا
أف يصل الفاعل إبٔ ابؼعلومات ابؼ زكنة داخل ابغاسب الآبٔ، اابغكمة من بذربٙ الدخوؿ يبّ ابؼشركع 

سئوؿ عن النظاـ بَ ىغ بضاية ابؼعلومات بدعناىا الواس ، أما بضاية النظاـ ذاتو كابغفاظ علغ ح  ابؼ
حيع بيكن بَ  ر34(السيطرة عليو ايمكن برقيقو بالعقاب علغ الشركع بَ جربية الدخوؿ يبّ ابؼشركع،

ى ه ابغالة بذربٙ النشاط ابؼتمثل بَ تشطيل ابغاسب إبٔ الدخوؿ إبٔ النظاـ كابؼعلومات كالبرامد البٌ 
علومات اسباب خارجو عن إرادتو كما يعتدل عليها دكف أف يتمكن الفاعل من الوصوؿ إبٔ ى ه ابؼ

ذىبت إبٔ ذل  تشريعات عديدة كاالولايات ابؼتحدة اامريكية كالبرتطاؿ كانلندا كالسويد، بل أف 
ااخبّتبْ تعاقبا علغ ااعماؿ التحضبّية البٌ تسب  ى ه ابعربية، أما عن البقاء يبّ ابؼشركع داخل نظاـ 

الش   نفسو داخل نظاـ بغاسب آبٔ يبّ مسموح لو بالدخوؿ ابغاسب الآبٔ كىو ابؼتمثل بَ أف بهد 
داخل نظاـ آخر، كبَ ى ه  –كاست داـ شفرة خاطئة مث ن   –إليو (ابػطأر أل بهد نفسو بسبب ابػطأ 

ابغالة قد يقوـ ى ا الش   بابػركج من ى ا النظاـ بدجرد تبينو لل طأ ال ل كق  ايو كقد يستمر بَ 
لريم من معراتو أف ى ا النظاـ يبّ مسموح لو بالدخوؿ إليو، كبفا لا ش  ايو البقاء داخل النظاـ علغ ا

                                                 
ىغ الوحدة ابؼسئولة عن كل العمليات البٌ بهريها  –حيع يتم إرساؿ إشارة كهربائية بكو كحدة ابؼعابعة ابؼركزية  ر33(

كالبٌ تقوـ بدكرىا بارساؿ البرنامد ابؼسئوؿ عن تشطيل  –وضوعة بؽا بدقة ابغاسب الآبٔ كابؼسئولو عن تنفي  البرامد ابؼ
كى ا ما تتطلبو النصوص القانونية بَ كل من ارنسا  355ذاكرة القراءة، د. نائلة عادؿ بؿمد، مرج  سب  ذكره ص 

 كاليوناف كالبرتطاؿ كانلندا كىولندا.
: خالد بن مرزكؽ بن سراج، ابعوانب الإجرائية بَ الشركع بَ للمزيد حوؿ الشركع بَ ابعرائم ابؼعلوماتية راج  ر34(

 كما بعدىا. 43، ص 2014ابعرائم ابؼعلوماتية، دراسة مقارنة، مركز الدراسات العربية، القاىرة، 



 ادس/العددالسمجلةالحق 7107ديسمبر

 

079  

 

أف ابذاه إرادة الفاعل إبٔ البقاء داخل ى ا النظاـ علغ الريم من معراتو أنو يبّ مسموح لو بالبقاء ايو لا 
إبٔ نظاـ  بىتلف بَ جوىره عن الدخوؿ يبّ ابؼشركع االنتيجة الاجرامية بَ ابغالتبْ كاحدة كىغ الوصوؿ

يبّ مسموح بالدخوؿ إليو، ا ىب ابؼشرع الفرنسغ علغ بذربيو البقاء يبّ ابؼشركع داخل نظاـ ابغاسب 
إبٔ أف  1994أبريل  5الآبٔ كتطبيقان ل ل  ذىبت بؿكمة استئناؼ باريس بَ حكم بؽا صادر بَ 
قد بً عن طري  ابػطأ أك القانوف بهرـ البقاء يبّ ابؼشركع داخل نظاـ ابغاسب الآبٔ سواء كاف الدخوؿ 

بً بطريقة مشركعة إلا أنو اكتسب بعد ذل  صفة عدـ ابؼشركعية، كما لو اقد الفاعل حقو بَ البقاء 
نتيجة بػطأ من جانبو، كي ىب البعض إبٔ أف الاخت ؼ ببْ جربية الدخوؿ يبّ ابؼشركع كجربية البقاء 

ااكبٔ جربية إبهابية من ناحية ككقتية من داخل ى ا النظاـ بعد دخولو عن طري  ابػطأ يكمن بَ أف 
ناحية أخرل، بَ حبْ أف الثانية جربية سلبية من ناحية كمستمرة من ناحية أخرل، ل ا لا بيكن ابعم  
بينهما بَ ن  قانوبٗ كاحد نظران لاخت ؼ الطبيعة القانونية لكل منهما، اكوف البقاء داخل ابغاسب 

ر الاعتداء علغ ابؼصلحة البٌ بوميها القانوف كلما أستمر البقاء يبّ الآبٔ جربية مستمرة نظران لاستمرا
ابؼشركع داخل نظاـ الكمبيوتر، كما أف الدخوؿ يبّ ابؼشركع يعد جربية كقتية سواء كاف الدخوؿ يبّ 
ابؼشركع بؾرمان بدجرد الدخوؿ أك بالدخوؿ إبٔ ابؼعلومات البٌ بوتول عليها جهاز ابغاسب، إلا أننا إذا كنا 
نتف  أف الدخوؿ يبّ ابؼشركع ىو سلوؾ إبهابى ااننا لا نرل بَ أف البقاء يبّ ابؼشركع سلوؾ سلبى، 
اليس الامتناع عن ابػركج من النظاـ ال ل بً الدخوؿ إليو ىو مناط التجربٙ، بل البقاء داخل ى ا النظاـ 

كىو ما يشكل سلوكان بعد الدخوؿ إليو عن يبّ قصد م  العلم بأف ى ا البقاء يبّ مسموح لو بو، 
 ر35(إبهابيان. 
كم  ى ا كلو بيكن حسب رأينا القوؿ بأف جربية الدخوؿ يبّ ابؼشركع ىغ جربية متتابعة اااعاؿ      

حيع تقوـ بأاعاؿ متعددة بهم  بينها كحدة ابغ  ابؼعتدل عليو ككحدة الطرض الاجرامغ ابؼستهدؼ بها، 
ة البقاء يبّ ابؼشركع داخل النظاـ صراحة سواء كانت جربية كال ل يتطلب أيضان لاشارة صراحة إبٔ جربي

الدخوؿ تتم بدجرد الدخوؿ إبٔ النظاـ أك تتم بالوصوؿ إبٔ ابؼعلومات كالبرامد بؼا يشكلو اعل البقاء من 
أما عن ااعبَاض يبّ ابؼشركع لنظاـ ابغاسب الآبٔ يعد جربية كونو يؤدل ر36( ديد للمعلومات كالنظاـ، 

                                                 
كأنظر أيضان د. بؿمود بقيب حسبُ شرح قانوف العقوبات،  361د. نائلة عادؿ بؿمد، مرج  سب  ذكره، ص  ر35(

كأنظر  282، ص 309اقرة  1989لنظرية العامة للجربية كالنظرية العامة للعقوبة كالتدببّ الاحبَازل، القسم العاـ، ا
، ص 1997أيضان: د. بؿمد عبد اللطيف عبد العاؿ، ابعرائم ابؼادية كطبيعة ابؼسئولية الناشئة عنها، دار النهضة العربية، 

 كما بعدىا. 74
 ، أنظر أيضان:150غ الصطبّ، مرج  سب  ذكره، ص لاستزادة أنظر د. بصيل عبد الباق ر36(

Alain Bensousan. Internet, Aspects Juridiques, Hermes. 1996-1997- P. 
108. 
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جة كاحدة م  اعل الدخوؿ كىغ الوصوؿ إبٔ معطيات يبّ مسموح للفاعل الوصوؿ إليها، كبيكن إبٔ نتي
تشبيو اعبَاض نظاـ ابغاسب اابٔ بالتنصت علغ بؿاد ة تليفونية علغ سبيل ابؼثاؿ االاعبَاض ىو التقاط 

فة بَ ارنسا  ابؼوجات الكهربائية كبص  ابؼعلومات عن بعد، كتطبيقان ل ل  قضت بؿكمة ابعنم ابؼستأن
بادانة أحد مندكبى شركة ارنسا ل تصالات كال ل كاف مكلفان بالرقابة كالاشراؼ علغ سنبَاؿ تليفوبٗ 

كك ل  لا يشبَط للعقاب علغ ر 37(بتهمة الدخوؿ يبّ ابؼشركع إبٔ نظاـ ابؼعابعة الآلية للمعلومات، 
وف النظاـ ال ل بً الدخوؿ إليو أك البقاء بؾرد الدخوؿ إبٔ النظاـ أك البقاء ايو بطري  يبّ مشركع أف يك

ايو بؿميان بأجهزة أماف اف ذل  يؤدل إبٔ قصر نطاؽ ابغماية ابعنائية علغ اانظمة ا﵀مية اق ، دكف 
 ر38(اانظمة ابؼفتوحة للجمهور مثل الدليل الالكبَكبٗ.

 -المبحث الثان : الركن المعنوى لجريمة الدخول ووسائل مكافحتها:
 لأول: الركن المعنوى لجريمة الدخول وصورىا:المطل  ا

 أولاً : الركن المعنوى: 
جربية الدخوؿ إبٔ النظاـ بطري  يبّ مشركع أك البقاء ايو جربية عمدية، كالقصد العاـ كاؼ        

لقيامها، كى ا يتطلب علم ابعابٗ بأنو يدخل إبٔ نظاـ ابؼعابعة الآلية للمعطيات ابػاصة بالطبّ أك أف 
كيستدؿ علغ تواار يدخل ايو دكف أف يكوف لو ابغ  بَ ذل ، كأف تنجو إرادتو إبٔ أرتكاب ى ه ابعربية، 

سوء النيو لدل ابعابٗ إذا كاف دخولو إبٔ النظاـ نتيجة اخبَاقو كاعبَاضو بعهاز اامن ال ل بومغ ى ا 
النظاـ، أك إذا كاف الدخوؿ إبٔ النظاـ أك البقاء ايو يقتصر علغ من بومل بطاقة معينة أك شفره من قبل 

كيرىا أك توصل إبٔ كلمة السر أك الشفرة بطري  يبّ صاحب النظاـ اقاـ ابعابٗ بسرقة البطاقة أك قاـ بتز 
مشركع كدخل بها إبٔ النظاـ، كيتطلب العلم كالإرادة معراة موضوع ابغ  ابؼعتدل عليو ايتعبْ تواار علم 
ابعابٗ أف اعلو ينصب علغ نظاـ ابغاسب الآبٔ بفا يتضمنو من معلومات كبرامد بأعتباره بؿل ابغ  ال ل 

أعتقد الفاعل بناء علغ أسباب معقولة أنو يقوـ علغ سبيل ابؼثاؿ باجراء بعض  بوميو ابؼشرع، ااذا
العمليات ابغسابية عن طري  ابغاسب الآبٔ دكف أف يتجو علمو إبٔ أنو يقوـ بالدخوؿ إبٔ نظاـ ابغاسب 

قصد بدا بوتول عليو من معلومات كبيانات ااف قصد الدخوؿ لا يتواار لديو كلا يسأؿ جنائيان لانتفاء ال
ابعنائغ لديو، أما إذا دخل بطري  ابػطأ كلكنو ظل موجودان داخلو م  علمو ب ل  اانو يق  برت طائلة 

                                                 
 .CA. Aix-en province, 13e ch, 23 Octobre 1996, J.C.P éd. E mai 1998 ر37(

Droit de l’informatique, chron No 26, P. 848, note VIV ANT (nichel) et 
LE Stang (christian), G.P.20-22 Juillet 1997, P. 34. 

 . 61، ص 2001أنظر أيضان: د. بصيل عبد الباقغ الصطبّ، الانبَنت كالقانوف ابعنائغ، دار النهضة العرية، القاىرة، 
، ص 2001ة، الإسكندرية، د. بؿمد بؿمد شتا، اكرة ابغماية ابعنائية لبرامد ابغاسب الآبٔ، دار ابعامعة ابعديد ر38(

151. 
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، كيتواار القصد ابعنائغ كلو بٓ يتوق  ابعابٗ أل أ ار عن اعلو، كونو دخل إبٔ نظاـ يبّ ر39(القانوف
اـ أك صاحبو من جراء ى ا مشركع لو بالدخوؿ إليو كلا يشبَط أف يتوق  الضرر ال ل سوؼ يلح  النظ

من قانوف إساءة أست داـ ابغاسبات الآلية بَ ابؼملكة ابؼتحدة علغ  17كقد نصت ابؼادة  ر40(الدخوؿ 
أف التحق  من تواار النية الإجرامية بَ جربية الدخوؿ يبّ ابؼشركع إبٔ نظاـ ابغاسب الآبٔ لا ينبطغ أف 

ة بؿل ابعربية، االفاعل يسأؿ عن جربيتو كلو بٓ يكن دخولو يرتب  بنوعية ابؼعلومات أك البرامد أك اانظم
، كقد تطلبت بعض التشريعات ابػاصة ر41(مصحوبان بتحديد ابؼعلومات أك البرامد البٌ بً الدخوؿ إليها 

بجربية الدخوؿ يبّ ابؼشركع قصدان خاصان إبٔ جانب القصد العاـ، بفا يبَتب عليو تشديد العقوبة، افغ 
العقوبة مبٌ أرتكب اعل الدخوؿ بنية الإحاطة بدعلومات تتعل  بااسرار ابؼتعلقة بعمل  الدبمارؾ تشدد

إحدل الشركات، كبَ أسبَاليا يوجد ن  خاص يشدد العقوبة علغ من أرتكب اعل الدخوؿ بنية 
ااضرار بالطبّ كبَ النركيد تشدد العقوبة علغ بكو ملحوظ مبٌ أرتكب اعل الدخوؿ يبّ ابؼشركع بنية 

وؿ الفاعل لو أك للطبّ علغ ربم يبّ مشركع أك ابغاؽ الضرر بالطبّ نتيجة ل ط ع علغ ابؼعلومات حص
أما القانوف البرتطابٔ اتطلب قصدان خاصان بعربية الدخوؿ يبّ ابؼشركع،  ر42( البٌ يعتدل عليها النظاـ،

اقب كل من يقوـ علغ بكو يبّ يع 1991اابؼادة السابقة من القانوف البرتطابٔ للجرائم ابؼعلوماتية لسنة 
مشركع بالدخوؿ إبٔ أنظمة أك شبكات ابؼعلومات بنية ابغصوؿ لو أك للطبّ علغ ربم أك اائدة يبّ 

كالساب  الإشارة إليو، تواار قصدان  2007مشركعة، كتطلب ابؼشرع السعودل بَ قانونو الصادر سنة 
صد ابعابٗ من الدخوؿ يبّ ابؼشركع لطرض خاصان سواء بَ مادتو الثالثة كابػامسة كالسابعة، كىو ق

التهديد أك الابتزاز أك بطرض ابغصوؿ علغ بيانات بسس أمن الدكلة أك بسس الاقتصاد الوطبُ، كقد 
بَ مادتو الثانية نصان بهرـ الدخوؿ  1990تضمن قانوف إساءة أست داـ ابغاسبات الآلية الإبقليزل لسنة 

دان خاصان يتمثل بَ نية أرتكاب جربية أخرل لاحقو علغ ى ا يبّ ابؼشركع مبٌ تواار لدل الفاعل قص
 ر43(الدخوؿ كالسرقة أك التهديد أك النصب. 

ومنظومات المعلومات صور جريمة الدخول غير المشرو  إل  أجهزة الحاس  ا ل  ثانياً:
يوشها أك لقد أصبحت ابؼعلومة السلعة الرئيسية بَ العابٓ كلو أل أف الدكؿ لن تقاس بجالالكترونية:

قوا ا أك  ركا ا بل أصبم ابؼقياس ااكؿ لقوة الدكؿ ىو مقدار ما تنتجو بَ حقل صناعة ابؼعلومات 
                                                 

 .  152د. بؿمد بؿمد شتا، مرج  سب  ذكره، ص  ر39(
 .381د. نائلة عادؿ بؿمد، مرج  سب  ذكره، ص  ر40(
للمزيد حوؿ موضوع القصد ابعنائغ بَ ابعرائم ابؼعلوماتية راج : مركاف بن مرزكؽ الركقغ، القصد ابعنائغ بَ ابعرائم  ر41(

 . 36، ص 2013صيلية مقارنة،مركز الدراسات العربية، القاىرة،ابؼعلوماتية، دراسة تأ
 كما بعدىا.  72ابؼرج  الساب ، ص   ر42(
 . 332د. نائلة عادؿ بؿمد اريد، مرج  سب  ذكره، ص  ر43(
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كأست دامها كالتعامل معها كخاصة بَ بؾاؿ التجارة، اابؼعلومة قوة، كى ا الانفجار ابؼعلوماتغ ال ل 
كنولوجيا الاتصالات كتكنولوجيا ابغاسب نشهده الآف بَ بؾاؿ التجارة الالكبَكنية ىو بشرة ابؼزاكجة ببْ ت

  ،ر44(الآبٔ كال ل أدل إبٔ مي د علم جديد ىو علم اتصالات ابؼعلومات كأست دامتو 
صور جربية الدخوؿ يبّ ابؼشركع كالبٌ تشكل بَ حد ذا ا جرائم معاقب عليها عليو ااننا سنتطرؽ إبٔ 

  -كىغ:
 الدخول غير المشرو  بقصد معرفة معلومات سرية تتعل  بأحدى الشركات التجارية وغيرىا:  1-

كقد نصت علغ ى ه أيلب التشريعات امجرد الدخوؿ تق  ابعربية كيسمغ بالدخوؿ ا رد كقد أخ ت 
بو تشريعات ارنسا كأمريكا بشرط أف يتعل  اعل الدخوؿ بأنظمة بؿددة كعلغ سبيل ابؼثاؿ أنظمة 

 ر45(اسبات الآلية للشركات التجارية الكبرل. ابغ
 التلاع  ف  المعلومات والبرامج: الدخول غير المشرو  لغرض تعديل و  2-

من بؾموعة حالات ابعرائم  15%كيرل الفقو ابعنائغ أف نسبة ى ا النوع من ابعرائم تقدر بحوابٔ 
ابؼعلوماتية، كتأخ  الصورة الطالبة بؽ ه البرامد قياـ ا رـ ابؼعلوماتغ بتعديل البرنامد أكلان كالت عب ايو 

كيكوف التعديل دائمان لاخت س النقود،  ر46( انيان، كذل  لتحقي  أكبر قدر بفكن من الاستفادة ابؼادية 
جارة كابغسابات البنكية، أما الت عب ايكوف عادة بزرع برنامد ارعغ يبّ كتكثر تل  ابعرائم بَ بؾاؿ الت

مسموح بو بَ البرنامد ااصلغ كيسمم لو بالدخوؿ يبّ ابؼشركع بَ العناصر الضركرية ال نظاـ 
معلوماتغ، كبيكن دان ى ا البرنامد الصطبّ بَ مكونات البرنامد ابػاص بابؼنشأة أك الشركة، كلصطره 

 ر47(بودث أكتشااو إلا بالصداة. كلدقتو لا 

                                                 
 للتوس  حوؿ ذل  أنظر: كليد عاكم، التحقي  بَ جرائم ابغاسوب، بحع منشور علغ الانبَنت: ر44(

http://www.wasmia.com/jazy/crineog.pdf 
 .  339. ، د. نائلة عادؿ بؿمد اريد، مرج  سب  ذكره، ص 39راج  د. مدحت رمضاف عبد ابغليم، مرج  سب  ذكره، ص  ر45(
         /http://www.jle.gov.sy/index.php 2016-5-25بحع منشور علغ الانبَنت بتاريو  ر46(

أنظر أيضان بالتفصيل: د. ىدل حامد قشقوش، الات ؼ العمدل لبرامد كبيانات ابغاسب االكبَكبٗ، بحع مقدـ إبٔ مؤبسر القانوف 
 بؾموعة أعماؿ ابؼؤبسر، جامعة الامارات العربية ابؼتحدة. 2000مايو  1-3-كالكمبيوتر كالانبَنت، كلية الشريعة كالقانوف الفبَة 

 ىناؾ الت عب بَ ابؼعلومات كيعد ى ا النم  من الاجراـ ابؼعلوماتغ من أكثر صور ابعربية ابؼعلوماتية شيوعان بَ أكربا أنظر بَ ذل  د. ر47(
كما بعدىا كىناؾ الت عب ابؼباشر  83ص  2006عغ، الإسكندرية، أبضد خليفة ابؼل ، ابعرائم ابؼعلوماتية، الطبعة الثانية، دار الفكر ابعام

كالت عب يبّ ابؼباشر أما ااكؿ ايتم عن طري  أدخاؿ معلومات بدعراة ابؼسؤكؿ عن القسم ابؼعلوماتغ كال ل يالبان ما تسند إليو كظيفة 
 زين أك بوساطة الت عب عن بعد بأست داـ كسائل معينة ا﵀اسبة كابؼعام ت ابؼالية أما الثابٗ ايتم عن طري  أست داـ أحد كسائ  الت

كمن أمثلة الصورة ااكبٔ قياـ  كمعراة أرقاـ الشفرات ابػاصة بابغسابات، كالت عب بَ الشرائ  ابؼمطنطة كالت عب بَ البيانات عن بعد. 
إذف دا ، كعند معابعتو  139ول علغ بارساؿ شري  بفطن  احت (LsoverstGobain)أحد ابؼوظفبْ بأحدل اركع الشركة الفرنسية 

بالبن  بَ القسم ابؼعلوماتغ بً راض نس ة لعيب بَ طوؿ الشري  كالقغ القبض علغ ابؼتهم ال ل لو بقحت بؿاكلتو بغق  مبالغ طائلة، 
 .  180ابؼرج  الساب  ص 

http://www.jle.gov.sy/index.php/
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 الدخول غير المشرو  بقصد الاضرار بتجارة ا خرين أو للحصول عل  أرباح غير مشروعة. 3-
كيستول أف يؤدل نشاط ابعابٗ إبٔ توقف النشاط انظمة الشركات الكبرل بصورة دائمة أك مؤقتة، أك 

الاضرار بتجارة ااخرين أك ابغصوؿ علغ أف يست دـ ابعابٗ بَ ارتكاب ابعربية أل كسيلة من شأنها 
أرباح يبّ مشركعة كالاعتداد ابؼادل علغ النظاـ ابؼعلوماتغ أك نشر ايورس بو حيع أنو يستول لدل 

 ابؼشرع الوسيلة ابؼست دمة. 
كلعل أبرز اامثلة علغ ى ه ض ارتكاب والتسهيل لجرائم أخرى: الدخول غير المشرو  لغر  4-

الصورة ىو القانوف الإبقليزل ال ل جٌرـ الدخوؿ يبّ ابؼشركع إبٔ نظاـ ابغاسب الآبٔ كذل  بنية 
أرتكاب أك تسهيل أرتكاب جربية أخرل، كشدد ابؼشرع الابقليزل العقوبة بَ ى ه ابغالة إبٔ السجن بؼدة 

، إلا أنو يتطلب اامر الاشارة إبٔ بذربٙ الدخوؿ بطس سنوات أك بطرامة يقدرىا القاضغ أك كليهما معان 
يبّ ابؼشركع صراحةن سواء بً بدجرد الدخوؿ إبٔ النظاـ أك بالدخوؿ إبٔ ما بوتول عليو ى ا النظاـ من 

 معلومات كذل  لطرض أرتكاب أل جربية أخرل. 
السعودل كقد أشار ذل  صراحة القانوف لمشرو  بقصد التهديد والابتزاز: الدخول غير ا 5-

بَ مادتو الثالثة كذل  لطرض  ديد ش   أك ابتزازه بغملو علغ القياـ بفعل أك  2007الصادر سنة 
الامتناع عنو، كلو كاف القياـ به ا الفعل أك الامتناع عنو مشركعان االعقاب ىنا ىو الدخوؿ بقصد 

 التهديد كالابتزاز.
 ونية: الدخول غير المشرو  لغرض العبث بالمواقع الالكتر  6-

سواء بً ذل  بتطيبّ تصميم ابؼواق  أك إت او أك تعديلو اابؼعركؼ دائمان أف ىناؾ أبظان للموق ، امن يقوـ 
بالدخوؿ بَ عنواف ابؼوق  حبٌ بووؿ دكف أست دامو بشكل أك بآخر تنطب  عليو ى ه الصورة ماداـ أف 

 ر48(اية.نيتو من كراء الدخوؿ يبّ ابؼشركع ىو الوصوؿ إبٔ برقي  تل  الط
 المطل  الثان : العقوبات المقررة لجريمة الدخول غير المشرو  ووسائل مكافحتها:

 أولًا: العقوبات: 
يتطلب بياف ى ه العقوبات النظر بَ التشريعات البٌ حرمت الدخوؿ يبّ ابؼشركع بصوره ابؼتعددة، كأكؿ 

علغ العقاب علغ الدخوؿ بطري  الطش  323-1ى ه التشريعات التشري  الفرنسغ ال ل ن  بَ مادتو 
أك التدليس علغ نظاـ للمعلومات أك إبقاء الاتصاؿ بطريقة يبّ مشركعة بو بابغبس بؼدة سنة كبطرامة 
مائة ألف ارن  ارنسغ إذا ترتب علغ نشاط ابعابٗ إلطاء أك تعديل البيانات ابؼوجودة بالنظاـ أك تعديل 

                                                 
للمزيد حوؿ ذل  أنظر: ىدل قشقوش، الات ؼ العمدل لبرامد كبيانات ابغاسب الآبٔ، بحع مقدـ بؼؤبسر  ر48(

 .2000مايو  1-3القانوف كالكمبيوتر كالانبَنت، كلية الشريعة كالقانوف، جامعة الامارات بَ الفبَة 
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ألف ارن  ارنسغ  300.000بابغبس بؼدة    ة سنوات كيرامة  تشطيل النظاـ، كتعاقب ابؼادة الثانية
علغ إعاقة أك التسبب بَ برريف تشطيل نظاـ معابعة البيانات، كتعاقب ابؼادة الثالثة بابغبس بؼدة    ة 

ألف ارن  ارنسغ علغ عملية إدخاؿ بيانات بطريقة يبّ مشركعة بَ نظاـ  300.000سنوات كيرامة 
إلطاء أك تعديل البيانات البٌ بوتول عليها النظاـ بطريقة يبّ مشركعة، كنصت ابؼادة معابعة البيانات أك 

 -علغ بعض العقوبات التكميلية للعقوبات ااصلية ابؼقررة للجرائم السابقة كىغ: 5-323
-26سنوات من ابغقوؽ ابؼدنية كتل  ابؼتعلقة بااسرة كاقان احكاـ ابؼادة  5ابغرماف بؼدة لا تتجاكز  -

سنوات من شطل الوظائف العامة أك  5ابغرماف بؼدة لا تتجاكز  -من قانوف العقوبات الفرنسغ،  131
مصادر الشغء أك ااشياء البٌ أست دمت بَ أرتكاب ابعربية أك اعدت  -نشاط مهبُ أك أجتماعغ، 

أك  سنوات لاماكن 5الإي ؽ بؼدة لا تزيد علغ  -لاستعماؿ بَ ارتكابها أك حصلت عنها، 
سنوات عن الاسواؽ العامة  5اابعاد بؼدة لا بذاكز  -ابؼشركعات البٌ أست دمت بَ أرتكاب ابعربية، 

ابؼن  من  -كىغ العقوبة البٌ برمغ ابؼستهل  من مثل ىؤلاء ابعناة كردعهم عن العودة بؼثل ى ه ابعرائم، 
ابؼشرع الفرنسغ علغ  الاع ف كنشر ابغكم، كقد ن  -سنوات،  5إصدار شيكات بؼدة لا بذاكز 

بَ ضوء ااحكاـ العامة  323-6مساءلة ااش اص ابؼعنوية عن بصي  ابعرائم السابقة طبقان لن  ابؼادة 
 من قانوف العقوبات الفرنسغ. 121-2بؼساءلة ااش اص ابؼعنوية ابؼنصوص عليها بَ ابؼادة 

شركع كحدد عقوبات أخرل أما ابؼشرع اامريكغ ان  علغ عقوبات مشددة بعرائم الدخوؿ يبّ ابؼ
رـ الاعتداء علغ الكمبيوتر كابؼتعلقة  1030للشركع ايها كى ا ما تناكلو الفصل  من نصوص خاصة بذي
 .  6إبٔ  1بأنشطة متصلة بالكمبيوتر من رقم 

علغ عقوبة السجن بؼدة لا تتجاكز ستة أشهر  1990أما ابؼشرع الإبقليزل ان  بَ قانونو الصادر سنة 
لا تتجاكز ألف جنيو اسبَليبُ أك لكليهما معان (ابؼادة ااكبٔر كن  القانوف علغ عقوبات أك لطرامة 

أخرل بَ حالة الدخوؿ يبّ ابؼشركع بقصد التسهيل كالتحريض علغ ابعرائم ببْ ابعنم كابعنايات البٌ لا 
بؼدة تتجاكز سنوات كبطرامة يقدرىا القاضغ أك لكليهما معان كن  أيضان علغ عقوبة السجن  5تتجاكز 

 أشهر كيرامة بَ حالة تبديل أك برويل مواد الكمبيوتر. 6
ككانت دكلة السويد ىغ ااكبٔ بَ إصدار التشري  ال ل جرٌـ الدخوؿ يبّ ابؼشركع إبٔ نظاـ ابغاسب 

كنصت علغ عقوبات كشددت بَ بعض صورىا،  1986-1990كابؼعدٌؿ بالقانوف  1973الآبٔ سنة 
ت أخرل كاليونابٗ كالبرتطابٔ كالفنلندل كابؽولندل كالنركبهغ كالدبماركغ، كذىبت علغ أ رىا تشريعا

كاابؼابٗ كال ل أشبَط للعقاب أف بوصل الفاعل علغ معلومات نتيجة ى ا الدخوؿ، اابؼشرع اابؼابٗ 
يعاقب علغ ما بوصل عليو الفاعل من معلومات، كأف تكوف ى ه ابؼعلومات مشمولة بحماية نظم أمنية،  

نو بَ ظل ى ه العقوبات تن  بعض التشريعات علغ تشديد العقوبة بَ حالة تواار الظركؼ كما أ
ابؼشددة لبعض ابعرائم، كفعل اخبَاؽ نظاـ اامن ابػاصة بنظاـ ابغاسب الآبٔ بهعل اعل الدخوؿ إليو 
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الآبٔ أكثر خطورة، اوجود ى ه اانظمة قرينة علغ أبنية ابؼعلومات البٌ بوتول عليها نظاـ ابغاسب 
ال ل بً الدخوؿ إليو كىو ما يقتضغ تشديد العقوبة، االظركؼ ابؼشددة قد تتعل  بداديات ابعربية أك 
بركنها ابؼعنول، اابؼادية تتعل  بابعربية ككيفية ارتكابها كما أكتنفها من م بسات، كظرؼ الليل كا﵀ل 

ر كىغ تعبُ ازدياد خطورة اابٍ  ابؼسكوف كالكسر بَ جربية السرقة، أما الظركؼ الش صية (ابؼعنوية
علغ عقوبة  2006لسنة  2، كن  ابؼشرع الاماراتغ بَ قانونو رقم ر49(كظرؼ ابػدمة بَ جربية السرقة 

ابغبس أك الطرامة بَ حالة أخبَاؽ ابؼواق  كاانظمة الإلكبَكنية كشدد العقوبة بَ حالة ما ترتب عليو من 
كابػاص  2007ة، كن  القانوف السعودل الصادر سنة إلطاء أك ح ؼ أك تدمبّ معلومات باانظم

بدكااحة جرائم ابؼعلوماتية بَ مادتو الثالثة بعقوبة السجن مدة لا تزيد علغ سنة كبطرامة لا تزيد علغ 
بطسمائة ألف ريال أك باحدل ىاتبْ العقوبتبْ، كل ش   قاـ بالدخوؿ يبّ ابؼشركع إبٔ موق  إلكبَكبٗ 

بَكبٗ لتطيبّ تصاميم ابؼواق  أك ات او أك تعديلو أك شطل عنوانو، كنصت ابؼادة أك الدخوؿ إبٔ موق  الك
ابػامسة من نفس القانوف علغ عقوبة السجن بؼدة لا تزيد علغ أرب  سنوات كبطرامة لا تزيد علغ    ة 
ك م يبْ ريال أك باحدل ىاتبْ العقوبتبْ كل ش   قاـ بالدخوؿ يبّ ابؼشركع لالطاء بيانات خاصة أ

ح اها أك تدمبّىا أك تسريبها أك إت اها أك تطيبّىا أك إعادة نشرىا، كن  أيضان بَ مادتو السابقة علغ 
عقوبة السجن بؼدة لا تزيد علغ عشر سنوات كبطرامة لا تزيد علغ بطسة م يبْ ريال أك باحدل ىاتبْ 

ـ معلوماتغ مباشرة أك عن العقوبتبْ كل ش   يرتكب الدخوؿ يبّ ابؼشركع إبٔ موق  الكبَكبٗ أك نظا
طري  الشبكة ابؼعلوماتية أك أحد أجهزة ابغاسب الآبٔ للحصوؿ علغ بيانات بسس اامن الداخلغ أك 
ابػارجغ للدكلة أك إقتصادىا الوطبُ، كنصت ابؼادة التاسعة علغ عقوبة ابؼسابنة ابعنائية، بَ ى ه ابعرائم 

ا كنصت ابؼادة العاشرة علغ عقوبة الشركع بَ ى ه ابعرائم بدا بدا لا يتجاكز ابغد ااعلغ للعقوبة ابؼقررة بؽ
لا يتجاكز نصف ابغد ااعلغ للعقوبة ابؼقررة، أما ابؼادة ابغادية عشر انصت علغ جواز الاعفاء من 
بصي  ى ه العقوبات لكل من يبادر من ابعناة باب غ السلطات ابؼ تصة بابعربية قبل العلم بها كقبل 

/د 73ابؼتعل  بااحواؿ ابؼدنية السورل بَ مادتو  2007لسنة  26القانوف رقم  كقوع الضرر، كن 
علغ عقوبة الاشطاؿ الشاقة من   ث إبٔ بطس سنوات لكل ش   يبّ موظف بَ كزارة الدخلية قاـ 
بالدخوؿ لطرض تعديل البيانات ح اان أك إضااة أك تعدي ن، أما إذا كاف موظفان بَ كزارة الداخلية اتكوف 

لعقوبة ابغبس من شهر إبٔ ستة أشهر كبطرامة مالية من عشرة ألاؼ إبٔ بطسة ألف لبّة سورية، أما إذا  ا
كاف قصد ابؼوظف من الادخاؿ ىو التزكير اتكوف العقوبة ااشطاؿ الشابقة من ستة سنوات إبٔ عشرة 

س ااكربى بَ توصيتو م  العقاب علغ الشركع بَ ابعرائم السابقة بعقوبة الفعل التاـ، كما أكصغ ا ل

                                                 
 ه.د. بؿمود بقيب حسبُ، شرح قانوف العقوبات، القسم العاـ، مرج  سب  ذكر  ر49(
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ابػاصة بجرائم ابغاسب الآبٔ بتجربٙ الدخوؿ يبّ ابؼشركع كاقبَحت اللجنة بَ تقريرىا نصان خاصان بؽ ه 
 ابعربية بدقتضاة يتم بذربٙ الدخوؿ يبّ ابؼشركع عن طري  أخبَاؽ نظم اامن ابػاصة به ا النظاـ. 

 المعلومات الإلكترونية.ثانياً: آليات حماية أجهزة الحاس  ا ل  ومنظومات 
بغماية أجهزة ابغاسبات كابؼنظومات ابؼعلوماتية من جربية الدخوؿ يبّ ابؼشركع يتطلب اامر عدة 

 -أساليب تتمثل بَ ااتغ:
يتطلب اامر بذربٙ كل دخوؿ يبّ مشركع إبٔ أنظمة التجارة الالكبَكنية سواء الدخوؿ ا رد ابؼتعل   1-

 ددة بؽا عدة أنواع من ابؼعلومات.بأنظمة بؿددة أك بأنظمة بؿ
أسلوب التجربٙ لفعل الدخوؿ ابؼتعل  بطرض ات ؼ ابؼعلومات أك البرامد ابؼ زكنة كما اعل التشري   2-

 الفيدرابٔ بَ الولايات ابؼتحدة اامريكية.
أسلوب التجربٙ لفعل الدخوؿ ابؼتعل  بأخبَاؽ نظم ابغاسبات الآلية الكببّة كالصطبّة لطرض  3-
 بغصوؿ علغ ابؼعلومات أك اخبَاؽ أنظمة ابؼعلومات الالكبَكنية.ا

اسلوب التجربٙ لفعل الدخوؿ بؼواق  التجارة الالكبَكنية بٍ تشديد العقوبة بَ بعض ابغالات كخاصة  4-
 إذا كاف الطرض ىو ارتكاب جرائم أخرل كالطش كالنصب كالسرقة كالات ؼ بؽ ه ابؼواق  .

لدخوؿ يبّ ابؼشركع لانظمة ابؼتعلقة بالاسته ؾ اليومغ للتجارة الالكبَكنية أسلوب التجربٙ لفعل ا 5-
خاصةن إذا كاف الطرض تطيبّ الاسعار كأستبداؿ ابؼعركضات أك بياف عكس ابؼعركض سواء بَ النوع أك 

 الكمية أك ابعودة أك كيفية الوصوؿ.
طورة جربية الدخوؿ يبّ ابؼشركع كإذا أردنا كض  ى ه ااساليب بشكل أكثر ضمانة ا بد من بياف خ

إبٔ الكمبيوتر بصفة عامة، اهو أساس ابعرائم ابؼعلوماتية ااخرل، علغ أف يكوف مفهوـ الدخوؿ ىو 
الوصوؿ إبٔ ابؼعلومات، كما يتطلب اامر ضركرة العقاب علغ الفعل (اعل الدخوؿر بوصف الشركع 

تشديد العقاب بَ حالة الدخوؿ عن طري   مبٌ برققت أركانو لطرض بضاية أنظمة ابغاسب الآبٔ، م 
أخبَاؽ نظم اامن ابػاصة مث ن بالشركات التجارية، كك ل  إذا نتد عن الدخوؿ ات ؼ ابؼعلومات سواء  
كاف ى ا الات ؼ كليان أك جزئيان كأخبّان إذا ترتب علغ اعل الدخوؿ ضرر يلح  بصاحب ابؼعلومات 

لدخوؿ عليو لتطيبّ ابؼعلومات ابؼطلوبة كك ل  الضرر الواق  علغ كخاصة ابؼستهل  الالكبَكبٗ ال ل يتم ا
مواق  التجارة الالكبَكنية مث ن، ااامر يتطلب مواجهة الاعتداءات ابؼتكررة علغ ابؼعلومات كاانظمة 
الالكبَكنية البٌ لا تكفغ النصوص التقليدية لقانوف العقوبات من مواجهتها، اعديد التشريعات تدخلت 

ابؼعلومات كاانظمة الالكبَكنية من اااعاؿ الاجرامية كالقانوف الفرنسغ كاامريكغ كالسويدل بغماية 
كالفنلندل كالبرتطابٔ كالدبماركغ كالابقليزل كالاماراتغ كالسعودل كالكويبٌ كالسورل كابؽدؼ ىو بضاية 

بصفة عامة، االتكنولوجيا  ابؼعلومات الاكبَكنية لا سيما بضاية التجارة كالإقتصاد العاـ كابػاص كالدكؿ
ليست قاصرة علغ ارع قانوبٗ بعينو، األيات ابغماية تتطلب بذربة اااعاؿ السابقة كك ل  بذربٙ 
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أست داـ كلمات السر ابػاصة بالطبّ للدخوؿ إبٔ مواق  التجارة الالكبَكنية كبذربٙ تعطيل أك إاساد نظاـ 
بضائ  مشبوىة أك ضارة للمستهل  الالكبَكبٗ م  التشطيل ك ل  بذربٙ نسو أك تصدير أك أستبّاد أل 

بذربٙ الت عب بَ البضائ  أك تعديلها أكبياف عكس حقيقتها بَ حالة عرضها الكبَكنيان، لابد من كض  
ألية بؿددة لتعريف اعل الدخوؿ علغ اانظمة كابؼعلومات، كبرديد اادكار كطبيعة ااعماؿ كابؼسئولية 

  برديد الطبيعة القانونية لانشطة التجارية ابؼعركضة علغ شبكة الانبَنت، كبرديد ابعنائية ابؼبَتبة عليها م
القوانبْ البٌ بزض  بؽا، م  إلزاـ متعهدل الوصوؿ بأف يتحققوا من ىوية مست دمغ الشبكة كخاصة 
نة التجارية ببْ العم ء كأصحاب العمل كال ين يتولوف توصيلهم بابغاسبات ابػاصة كى ه أىم آلية ضام

بغماية ابؼستهل  الإلكبَكبٗ مث ن، االصعوبات البٌ ت قيها ا﵀اكمات بَ إطار شبكة ابؼعلومات قد 
تؤدل بَ الواق  ببعض ابؽيئات القضائية إبٔ بؾاملة القاء ابؼسئولية ابعنائية علغ بعض ابؼتدخلبْ بَ 

ؿ عن طري  بؾموعات الشبكة كخصوصان متعهدل التوصيل مث ن، ااامر يتطلب رصد جرائم الادخا
مت صصة بَ أمن ابؼعلومات كىو ما ذكره مسؤكؿ شركة أااست امن ابؼعلوماتية علغ مدكنتو " لقد 

، كما قالت شركة 2017بلدان" كذل  بَ منتصف عاـ  99ألف ىجوـ بَ  75رصدنا أكثر من 
ة من الرسائل "اودسبوينت سيكيوريبٌ لابس ابؼت صصة بَ أمن ابؼعلوماتية أنها رصدت " بضلة كببّ 

الالكبَكنية ابؼعادية" بالفبّكس ابؼعلوماتغ ابػبيع، كأكصت بصي  شركات اامن ابؼعلوماتغ بتحديع برامد 
أمن ابؼعلومات كبرامد مكااحة الفبّكسات الإلكبَكنية كى ه من أىم آليات ابغماية كعدـ الدخوؿ بَ 

 ر50(النظاـ الإلكبَكبٗ.  برامد ابتزاز اامواؿ من قبل القراصنة، كل ذل  لسد  طرات
 خاتمة البحث وتوصياتو:

الدخوؿ يبّ ابؼشركع داخل أنظمة ابغاسب الآبٔ سواء بطري  مباشر أك يبّ مباشر لا بىتلف من         
حيع كجوب التجربٙ، االنتيجة الاجرامية كاحدة تتمثل بَ الوصوؿ إبٔ نظاـ يبّ مصرح بالدخوؿ إليو 

وف ىغ بضاية أنظمة ابغاسبات الآلية كما برتويو من معطيات كاحدة بَ اابؼصلحة البٌ بوميها القان
ابغالتبْ، كقد أبذهت عديد التشريعات علغ بذربٙ الدخوؿ يبّ ابؼشركع إبٔ أنظمة ابغاسب الآبٔ كأنظمة 
ابؼعلومات كأنها من اانشطة الإجرامية ااكثر أنتشاران ببْ جرائم ابغاسب الآبٔ كالانبَنت، كبزتلف 

ائل البٌ بيكن اللجوء إليها من أجل الدخوؿ يبّ ابؼشركع إبٔ تل  اانظمة، إلا أنها بصيعها تفبَض الوس
قدران من ابؼعراة بتكنولوجيا ابغاسبات الآلية كإف كانت تبَاكح بَ مداىا، كقد حرص بؾلس أكربا علغ 

اقية بودابست ابؼوقعة التصدل لاست داـ يبّ ابؼشركع للحاسبات كأنظمة ابؼعلومات كبذلغ ذل  بَ اتف
ابؼتعلقة بالإجراـ الكوبٗ بدعبُ الاجراـ ابؼعلوماتغ أك ابعرائم ابؼعلوماتية كيكفغ  2001نوامبر  23بَ 

الادخاؿ بأدخاؿ البيانات علغ شبكة معينة من خ ؿ عنواف ابؼرسل إليو حبٌ تصبم متواارة ال 

                                                 
  http//www.youn7.comstoryراج  بَ ذل   ر50(
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بريد الالكبَكبٗ ككصوؿ ابعمهور بؼواق  كما أف الاست داـ العاـ للر51(ش   يريد الدخوؿ إليها، 
الويب عبر الانبَنت من أمثلة ى ا التطور ال ل قلب أكضاع بؾتمعنا، ككاف لكثرة مثل ى ه ابعرائم 
سهولة الوصوؿ إبٔ ابؼعلومات بَ النظم ابؼعلوماتية م  الامكانيات ال  بؿدكدة لتبادبؽا كإرسابؽا بصرؼ 

إبٔ بمو ىائل بَ حجم ابؼعلومات ابؼتاحة كالبٌ بيكن ابغصوؿ عليها،  النظر علغ ابؼسااات ابعطرااية أدل
كقد خلت التشريعات ابعنائية كيبّىا بَ ليبيا من الن  علغ مثل ى ه ابعرائم أك حبٌ الإشارة إليها اامر 

 ال ل يصعب معو برديد مفهوـ ى ه ابعربية كبياف أركانها بَ التشري  الليبى.
 التوصيات:

ضركرة مواكبة القانوف ابعنائغ للتطورات التكنولوجية البٌ تقدـ ارصان كاسعة لاساءة أست داـ  1-
إمكانيات الفضاء ابؼعلوماتغ كأف يعمل علغ ردع ى ه اااعاؿ الاجرامية، م  تطبي  العقوبات ابؼقررة بَ 

 تكنولوجيا ابؼعلومات.
ومات، للحد من مثل ى ه ابعرائم نظران لاتساع الرقابة الصارمة علغ ابغاسبات الآلية كأنظمة ابؼعل 2-

دائرة مست دمغ الانبَنت الم تعد مقتصرة اق  علغ الباحثبْ اق  بل تضم أجيالان بـتلفة ك قااات 
 .متفاكتة

كما أف أساليب الاست داـ تنوعت كتعددت أشكابؽا ااامر يتطلب الن  علغ بذربٙ ى ه ابعربية 3- 
نظران لاتساع بؾالا ا كمست دميها، م  الن  علغ عقوبات رادعة  بشكل مستقل بَ تشريعات الدكؿ
  .للت فيف من اتساع مثل ى ه ابعرائم

م  ااخ  بَ الاعتبار أف ابغماية ابعنائية البٌ يوارىا القانوف ابعنائغ بٓ تتأكل بفعل التطورات  4-
ت بَ بعض ابغالات بَ م حقة التكنولوجية كريم أف القوانبْ ابعنائية علغ ما ىغ عليو ااف، كقد بقح

جرائم الكبَكنية، سيؤدل أدخاؿ بعض التعدي ت الرئيسية علغ تل  القوانبْ إبٔ حسم بعض 
 ابؼوضوعات البٌ يثار حوبؽا ابعدؿ كمن بٍ تسهل م حقة ابعرائم الالكبَكنية كبؿاكمة مرتكيبيها. 

ن  علغ مثل ى ه ابعرائم كبرديد مفهومها ضركرة مواكبة مشرعنا بَ ليبيا للتطورات التكنولوجية كال  5-
 ظمة الالكبَكنية كضماف ااعليتها.كأركانها كالعقوبات ابؼقررة بؽا، م  برديد آلية بضاية اان
 
 

                                                 
، 2002د. ع ء عبد الباس  خ ؼ، ابغماية ابعنائية لوسائل الاتصاؿ ابغديثة، دار النهضة العربية، القاىرة،  ر51(

، أنظر أيضان د.عادؿ أبو ىشيمة بؿمود، عقود خدمات ابؼعلومات الإليكبَكنية بَ القانوف الدكبٔ ابػاص، دار 26ص 
، كما بعدىا، أنظر أيضان: 23، ص 2005النهضة العربية، القاىرة، 

http://www.cybercrime.gov/coepress.htm 
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